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INTRODUCCION

En cumplimiento de las funciones asignadas a la Oficina de Control Interno y en
concordancia con lo establecido en el Plan Anual de Auditorias Internas para la vigencia
2026, aprobado por el Comité Institucional de Coordinacion de Control Interno el 2 de
diciembre de 2025 y por el Consejo de Direccion mediante Acta No. 12 del 16 de
diciembre de 2025, se llevo a cabo la Evaluacion Independiente de la Gestion de los
Controles de los Riesgos Institucionales.

Esta evaluacion se desarrolla en el marco de lo dispuesto en la Ley 87 de 1993 y en
virtud del rol de evaluacion y seguimiento asignado a las Oficinas de Control Interno,
conforme a lo establecido en el articulo 2.2.21.5.3 del Decreto 1083 de 2015, modificado
por el articulo 17 del Decreto 648 de 2017, el cual sefiala que dichas instancias deberan
ejercer sus funciones a través de los roles de liderazgo estratégico, enfoque hacia la
prevencion, evaluacion de la gestion del riesgo, evaluacion y seguimiento, y relacion con
los entes externos de control.

Asi mismo, la evaluacion toma como referente la Politica No. 14 “Administracion del
Riesgo” del Manual de Operacion (Codigo M-GE-PL-002, versién 27) adoptado por la
Entidad, en concordancia con los lineamientos definidos en la Guia para la Gestidon
Integral del Riesgo en Entidades Publicas - DAFP (Versién 07), emitida por el
Departamento Administrativo de la Funcion Publica (Agosto de 2025).

Para el desarrollo de la presente auditoria, se realizo la verificacion del contexto de los
riesgos institucionales asociados a los procesos de la Entidad, tomando como insumo
el consolidado de la matriz de riesgos administrada en el aplicativo Isolucién. Lo anterior,
con el proposito de evaluar la adecuada formulacién y pertinencia de los riesgos, asi
como la efectividad de los controles establecidos, su aplicacién, seguimiento y soporte
de evidencias, en relacion con la mitigacion de los riesgos inherentes y la gestion del
riesgo residual.

Finalmente, la Oficina de Control Interno, en ejercicio de su rol como tercera linea de
defensa, presenta los resultados, conclusiones y recomendaciones derivadas de la
evaluacion, orientadas al fortalecimiento de la gestion del riesgo y del Sistema de Control
Interno de la Entidad.
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OBJETIVOS
OBJETIVO GENERAL

Evaluar la formulacion, pertinencia y coherencia de los riesgos institucionales, asi como
la formulacion, alineacion y efectividad de los controles establecidos para su mitigacion,
mediante la verificacién de su disefio, aplicacion, seguimiento y soporte de evidencias,
con el fin de determinar su contribucién a la adecuada gestion del riesgo inherente y
residual en los procesos de la entidad.

OBJETIVOS ESPECIFICOS

e Verificar que los riesgos identificados en los procesos se encuentren
adecuadamente formulados, cumpliendo con criterios de claridad, estructura y
precision, asi como su pertinencia frente a la gestion interna de los procesos de
la entidad.

e Verificar que los controles asociados a los riesgos institucionales estén
formulados de acuerdo con la guia metodologica adoptada por la entidad,
cumpliendo con criterios de claridad, estructura, responsabilidad, periodicidad y
trazabilidad.

e Determinar si los controles definidos estan correctamente alineados con las
causas que originan los riesgos identificados, asegurando su pertinencia y
coherencia dentro del proceso de gestién del riesgo.

e Evaluar la efectividad de los controles implementados, mediante la revision de su
ejecucion, evidencias de aplicacion y resultados obtenidos, con el fin de
establecer su capacidad para mitigar los riesgos inherentes y gestionar
adecuadamente el riesgo residual.

¢ |dentificar debilidades, oportunidades de mejora y buenas practicas en la gestion
de los controles, que contribuyan al fortalecimiento del sistema de control interno.
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ALCANCE

La auditoria comprende el periodo del 1 de enero al 31 de marzo de 2026,
correspondiente al primer seguimiento trimestral de los riesgos institucionales. En este
contexto, se evaluaran los riesgos y sus controles asociados, conforme a los
lineamientos establecidos en la Guia para la Gestion Integral del Riesgo en Entidades
Publicas - DAFP (Version 07).
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CRITERIOS DE AUDITORIA

La evaluacion se realizd con base en los lineamientos establecidos en la Guia para la
Gestion Integral del Riesgo en Entidades Publicas - DAFP (Version 07),
particularmente en lo relacionado con la identificacion, analisis, valoracion y tratamiento
del riesgo, asi como el disefio, alineacién y evaluacién de controles, considerando los
siguientes criterios:

Criterios para la identificacion y formulacion del riesgo:

Se verificara que los riesgos cumplan con lo establecido en el Paso 1: Identificacién y
descripcion del riesgo, asi:

e El riesgo esté definido como un evento potencial que puede afectar el logro de
los objetivos del proceso.

e Elriesgo esté asociado directamente a los objetivos del proceso, considerando la
cadena de valor y las actividades del mismo.

e Su formulacién incluya los elementos minimos:
v' Evento no deseado (¢,qué puede ocurrir?).
v/ Consecuencia o impacto (econémico o reputacional).
v Causa(s) que originan el riesgo.

e Se identifiquen adecuadamente:
v' Causa raiz (origen real del riesgo)
v/ Causa inmediata (circunstancia evidente).

e Elriesgo esté redactado de manera:
v' Clara.
v’ Especifica.
v" No genérica.

e Elriesgo no corresponda a:
v Actividades del proceso.
v/ Controles existentes.

Criterios para la formulacién de controles:

Se evaluara el cumplimiento de lo establecido en el Paso 3: Disefio y andlisis de
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controles, verificando que:

e Los controles estén definidos como actividades concretas orientadas al logro
de los objetivos y a la mitigacion del riesgo.
e El control cumpla con los atributos minimos de su estructura:

Atributos obligatorios del control:

Responsable: Cargo o rol que ejecuta el control.

Accién: Verbo + actividad (ej. verificar, validar, conciliar).
Frecuencia: Momento de ejecucion (periddico o por evento).
Evidencia: Soporte que permita trazabilidad.

Ejecucion: Como se realiza el control y con qué fuentes.

ANANENENRN

El control esté documentado en:

v" Procedimientos.
v Manuales.
v" Politicas o sistemas de informacion.

Criterios para la alineacion del control con la causa del riesgo:
Se verificara que, conforme a la guia:

e Los controles estén disefiados para atender directamente las causas raiz del
riesgo.

e EXxista relacion logica entre: Causa - Control - Riesgo.

e Los controles se enfoquen en:
v Prevenir la causa.
v Detectar su ocurrencia.
v' Corregir efectos (segun tipologia).

¢ No existan controles que:
v Atiendan Unicamente el efecto del riesgo.
v' Sean genéricos o no relacionados con la causa.

Criterios para la tipologia y disefio del control

Se verificard que los controles estén clasificados correctamente como:

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia
Conmutador: (604) 403 31 60 Nit 81.026988-6
150 o S CERTIFED
participa@cdm.gov.co / www.cdm.gov.co ) HMANAGEMENT

SYSTEM
SC455-1

‘lJQNET




v Gontraloria

K 1
M df‘if:" I

1800 Evaluacion Independiente de la Gestion de los Controles de los Riesgos Institucionales, 12 de junio de 2026.

v" Preventivos: antes de la materializacion del riesgo
v Detectivos: durante la ejecucién
v Correctivos: después de la ocurrencia

Y que su disefio considere:

v" Momento de ejecucién dentro del proceso
v" Relacién con la cadena de valor del proceso
v Tipo de implementacion: Manual — Automético.

Criterios para la efectividad del control:
Se evaluara lo definido en: Valoracion de controles y riesgo residual.
Verificando que:

Los controles: Estén implementados y se ejecuten conforme a lo definido

Exista evidencia verificable de ejecucion.

Los controles permitan: Mitigar la probabilidad y reducir el impacto del riesgo.

La efectividad del control se refleje en: La disminucion del riesgo inherente, y la
determinacion del riesgo residual.

v' Se aplique el principio de: Mitigaciébn acumulativa de controles.

AN NN

Criterios para la coherencia del sistema de gestién del riesgo
Se verificara que:

v' La gestidon del riesgo esté alineada con: Objetivos del proceso y obijetivos
estratégicos.

v' Los riesgos y controles permitan: La toma de decisiones y el seguimiento a la
gestion.

v' Se cumplan los principios del modelo: Integraciéon con la planeacién, enfoque
preventivo, evaluacién continua.
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METODOLOGIA

La presente auditoria se desarrollé con base en la revisibon documental, el andlisis
técnico metodoldgico y la aplicacion de criterios establecidos en la Guia para la Gestion
Integral del Riesgo en Entidades Publicas — DAFP (Version 07), considerando un
enfoque sistematico orientado a evaluar la formulacidén, pertinencia, alineacion y
efectividad de los riesgos y controles institucionales.

Enfoque metodoldgico general:
La auditoria se ejecutd bajo un enfoque basado en riesgos, orientado a:

Verificar la adecuada formulacion de los riesgos identificados en los procesos.
Evaluar el disefio metodoldgico de los controles.
Analizar la alineacion entre las causas del riesgo y los controles establecidos.

Determinar la efectividad de los controles mediante la validacion de su ejecucion.
y evidencias.

Para ello, se tomé como insumo principal la matriz de riesgos institucional administrada
en el aplicativo Isolucion dispuesto por la Entidad.

Uso de herramientas tecnolégicas de apoyo (Copilot):
Para el desarrollo de los dos primeros objetivos especificos, relacionados con:

e La verificacion de la adecuada formulacion de los riesgos
e La evaluacién de la formulacién de los controles

se emplearon herramientas de analitica asistida mediante inteligencia artificial,
especificamente un agente configurado en Microsoft Copilot, disefiado con base en los
criterios metodologicos definidos en la guia DAFP VO7.

Dicho agente permitio:
¢ Realizar el analisis estructurado y masivo de los riesgos y controles
e Evaluar atributos metodoldgicos (estructura, claridad, responsables, periodicidad,

evidencia, entre otros)
e Estandarizar los resultados del analisis inicial

10
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Alcance del uso de Copilot:
El uso de esta herramienta tuvo un alcance exclusivamente de:

e Apoyo en la revision técnica inicial
e Procesamiento y organizacion de la informacion
e Aplicacion estructurada de criterios predefinidos

En ningun caso reemplaza el ejercicio auditor ni la toma de decisiones.
Aplicacion del juicio profesional:

Los resultados generados por el agente de Copilot fueron validados, analizados y
complementados posteriormente por la Oficina de Control Interno, mediante la
aplicacion del criterio y juicio profesional del auditor, garantizando:

La correcta interpretacion de los resultados.

La contextualizacion frente a los procesos de la entidad.

La identificacion de situaciones relevantes no detectadas automaticamente.
La formulacion de conclusiones y hallazgos con sustento técnico.

En este sentido, el analisis final, las conclusiones y las recomendaciones contenidas en
el informe corresponden exclusivamente al criterio independiente del auditor interno, en
cumplimiento de su rol como tercera linea de defensa.
Desarrollo de los objetivos especificos:
e Objetivo 1y 2 (Formulacién de riesgos y controles):
v Aplicacién del agente Copilot para analisis estructurado.
v Validacioén posterior por el auditor interno.
v Identificacién de desviaciones frente a la guia DAFP.
e Objetivo 3 (Alineacion control — causa):
v' Andlisis técnico directo por el auditor.

v" Validacioén de coherencia causa—control—riesgo.
v Revision de pertinencia del disefio del control.

11
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e Objetivo 4 (Efectividad de controles):

v' Verificacion de ejecucion del control.
v Revision de evidencias documentales.
v Evaluacion de resultados frente al riesgo.

e Objetivo 5 (Mejora continua):

v Consolidacion de resultados.
v Identificacion de debilidades y buenas practicas.
v" Formulacion de oportunidades de mejora.

Técnicas de auditoria aplicadas:

Revision documental.

Andlisis metodologico conforme a la guia DAFP.
Validacion de evidencias.

Uso de herramientas de analitica asistida (Copilot).
Aplicacion de juicio profesional.
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1. CONTEXTO INSTITUCIONAL Y GESTION DEL RIESGO

1.1 Generalidades de la entidad.

La Contraloria Distrital de Medellin, en el marco de su mision institucional como 6rgano
de control fiscal territorial, desarrolla sus funciones mediante un modelo de operacion
basado en procesos, orientado al cumplimiento de los objetivos estratégicos y la
generacion de valor publico.

Para el desarrollo de sus actividades, la entidad cuenta con seis (6) procesos
institucionales:

Gestidn Estratégico.

Control Fiscal.

Participacion Ciudadana.

Gestion de Recursos e Infraestructura.

Gestion del Talento Humano y del Conocimiento.
Gestion de Evaluacion y Seguimiento.

Estos procesos se constituyen como el eje fundamental para la identificacion, gestion y
control de los riesgos que pueden afectar el cumplimiento de los objetivos institucionales.

1.2 Importancia de la gestion del riesgo en la entidad

La gestion del riesgo en la Contraloria Distrital de Medellin se reconoce como un
elemento esencial del Sistema de Control Interno y del Modelo Integrado de Planeacion
y Gestion (MIPG), en la medida en que permite:

Identificar eventos potenciales que puedan afectar el logro de objetivos.
Prevenir la materializacion de riesgos.

Fortalecer la toma de decisiones.

Garantizar el adecuado uso de los recursos publicos.

Contribuir a la mejora continua de los procesos.

En este contexto, el riesgo se entiende como el efecto que se causa sobre los objetivos
institucionales debido a la ocurrencia de eventos potenciales.

1.3 Politica institucional de administracion de riesgos

La entidad ha definido su gestion de riesgos a través de la Politica No. 14
13
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“Administracion de Riesgos”, integrada en el Manual Politica de Operacién (Codigo M-
GE-PL-002 version 27), la cual establece que:

La gestion del riesgo abarca los riesgos de:

e Gestion

e Corrupcion
e Soborno

e Fiscales

e Seguridad de la informacién

Su objetivo es gestionar los riesgos que puedan afectar el cumplimiento de los objetivos
estratégicos y de los procesos, mediante la aplicacion de la metodologia del
Departamento Administrativo de la Funcién Publica, entre otros referentes.

La administracion del riesgo se desarrolla bajo el esquema de las tres lineas de defensa,
donde:

e Primera linea: lideres de proceso
e Segunda linea: Oficina Asesora de Planeacion
e Tercera linea: Oficina de Control Interno

El registro, seguimiento y control de los riesgos se realiza a través del aplicativo
institucional Isolucion, herramienta que permite su identificacion, valoracién,
seguimiento y tratamiento.

1.4 Distribucion de riesgos institucionales

De acuerdo con la matriz de riesgos institucional con corte al 31 de marzo de 2026, la
entidad cuenta con un total de 101 riesgos, distribuidos por tipologia y proceso asi:

Por tipologia de riesgos:

Riesgos de Gestion: 34
Seguridad de la informacion: 3
Corrupcion: 7

Soborno: 54

Fiscales: 3

14
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Por proceso (Total riesgos):

Cuadro 1. Total riesgos por tipo y por proceso.

CONTRALORIA DISTRITAL DE MEDELLIN
TIPO DE RIESGOS POR PROCESO
31 MARZO 2026

Tipos de Riesgos
No. Seguridad .
Procesos Proceso Gestién gche la Corrupcién | Soborno | Fiscal 1ol RIESPES
Informacién por proceso
1 Gestién Estratégico 6 0 1 11 0 18
2 Control Fiscal 7 0 3 12 0 22
3 Participacion
Ciudadana 2 0 0 2 0 4
Gestion de
4 Recursos e
Infraestructura 6 3 2 13 3 27
Gestion del Talento
5 Humano y del
Conocimiento 7 0 0 10 0 17
Gestion de
6 Evaluacion y
Seguimiento 6 0 1 6 0 13
Total Tipo de Riesgos 34 3 7 54 3 101

Fuente: Aplicativo Isolucion/Listado maestro de Registros.

1.5 Administracion y seguimiento de riesgos en la entidad

La gestion de los riesgos se realiza de manera estructurada en la entidad, teniendo en
cuenta:

Identificacion y valoracion por parte de los lideres de proceso.

Registro y administracion en el aplicativo Isolucion.

Monitoreo trimestral por parte de la primera y segunda linea de defensa.
Evaluacion independiente por la Oficina de Control Interno.

Asi mismo, la politica establece que:
e Los lideres de proceso deben realizar seguimiento periddico a los riesgos.

¢ La Oficina de Planeacion realiza monitoreo y consolidacién institucional.
e La Oficina de Control Interno evalla la efectividad de los controles.
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1.6 Enfoque de la auditoria

Teniendo en cuenta el volumen de riesgos identificados y las diferentes tipologias
existentes, la presente auditoria se enfoco especificamente en, la revisién de 6 riesgos
de gestion y sus respectivos controles, asociados al proceso “Gestion
Estratégica”.

Este enfoque se definié considerando que, los riesgos de gestion representan la base
del modelo de administracion del riesgo, al estar directamente relacionados con la
operacion de los procesos. Ademas, porque permiten evaluar de manera integral:

La formulacion del riesgo.

El disefio del control.

La alineacion causa - control.
La efectividad.

1.7 Transicién Metodoldgica (DAFP)

Es importante sefialar que la entidad se encuentra actualmente en un proceso de
transicion de la Guia de Administracion del Riesgo version 6 a la version 7 (DAFP). En
este contexto:

e Los riesgos vigentes han sido formulados bajo lineamientos de la version 6.

e La auditoria adopta criterios de la version 7 como referente técnico de evaluacion.

e Se prioriza la revisidbn de los riesgos de gestion, como base para la futura
actualizacion del modelo.

Este enfoque permite:

¢ Identificar brechas frente a la nueva metodologia.
e Generar insumos para el proceso de transicion.
e Fortalecer la gestion del riesgo institucional.

El andlisis del contexto institucional evidencia que la entidad cuenta con un sistema
estructurado para la administracion del riesgo; no obstante, el proceso de transicion
metodoldgica y la complejidad de las tipologias de riesgo hacen necesario fortalecer
aspectos relacionados con la formulacién, alineacién y efectividad de los controles,
particularmente en los riesgos de gestion, los cuales constituyen el eje central de la
presente evaluacion.
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2. RESULTADOS DE LA AUDITORIA

A partir del analisis realizado a los riesgos y controles asociados a los procesos
institucionales, y en concordancia con los objetivos definidos para la presente auditoria,
se presentan a continuacion los resultados obtenidos, los cuales reflejan el nivel de
cumplimiento de los criterios establecidos en la Guia para la Gestién Integral del Riesgo
en Entidades Publicas - DAFP (Version 07).

Los resultados se estructuran conforme a los objetivos especificos de la auditoria,
permitiendo evidenciar las principales fortalezas, debilidades y oportunidades de mejora
en la formulacion de los riesgos, el disefio de los controles, su alineacién con las causas
y la efectividad en su aplicacién, con el proposito de contribuir al fortalecimiento del
sistema de control interno y la gestion integral del riesgo en la Entidad.

2.1Resultados - Evaluacion de la formulacién y pertinencia de los riesgos

De acuerdo con lo establecido en el Capitulo 3, numeral 3.4 de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — DAFP
(Version 07), la adecuada formulaciébn de los riesgos requiere una estructura
metodoldgica que permita identificar de manera clara el evento, sus causas y sus
consecuencias, con el fin de asegurar su correcta gestion y tratamiento.

Con el fin de facilitar la comprensién del analisis realizado, a continuacion se presenta
una interpretacion de los elementos que componen la estructura metodolégica del
riesgo, de acuerdo con la Guia DAFP version 7:

e Impacto: Corresponde a las consecuencias que puede generar la materializacion
del riesgo, las cuales pueden estar asociadas principalmente a afectaciones de
tipo econdmico, operativo y/o reputacional para la entidad.

e Causa inmediata: Son las situaciones o circunstancias visibles que originan el
riesgo. No corresponden a la causa principal, pero explican cémo se manifiesta
el evento no deseado.

e Evento (riesgo): Representa la situacion incierta que puede ocurrir y afectar el
cumplimiento de los objetivos institucionales. Se construye a partir de la relacion
entre la causa inmediata y el impacto, respondiendo a la pregunta: ¢ qué puede
ocurrir? Este debe caracterizarse por ser claro, especifico y expresado en
términos de una posible ocurrencia, evitando formulaciones genéricas.

e Causa raiz: Corresponde a las razones estructurales o de fondo por las cuales
se puede presentar el riesgo. Permite comprender el origen del problema y
constituye el insumo principal para el disefio de controles efectivos.
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Es importante considerar que un mismo riesgo puede tener multiples causas raiz, las
cuales deben ser identificadas y analizadas adecuadamente.

De acuerdo con la guia, las caracteristicas clave: “Identificar causas raiz y condiciones
contribuyentes que pueden clasificarse en: humanas, tecnologicas, normativas,
ambientales, organizacionales. Un adecuado analisis de causa raiz debe permitir
diferenciar la causa raiz, de la causa inmediata, entendida esta ultima como las
circunstancias mas evidentes sobre las cuales se presenta el riesgo y que en ocasiones,
no constituyen la causa principal del riesgo.”

En este sentido, y en cumplimiento del primer objetivo especifico de la auditoria, se
realizo la evaluacion de la formulacion de los seis (6) riesgos de gestion identificados
en el proceso “Gestion Estratégica”, con el proposito de verificar su claridad,
estructura metodologica, coherencia interna y pertinencia frente a la gestion institucional.

El proceso auditado tiene como objetivo determinar los métodos, mecanismos y
politicas de direccionamiento estratégico a nivel institucional, a través de la planeacion,
la gestion juridica, documental, de calidad y la comunicacion publica, orientados al
cumplimiento de los objetivos institucionales.

Su alcance comprende las actividades que inician con la planificacion de la gestion e
integran la gestion juridica, documental, de calidad y de comunicaciones, hasta la
implementacion y ejecucién de los controles asociados a dichas actividades.

A partir de este andlisis, se presentan a continuacion los resultados del ejercicio, en los
cuales se compara la formulacion actual de los riesgos, las observaciones identificadas
y la propuesta de mejora en su redacciéon, con el fin de evidenciar las principales
oportunidades de ajuste metodoldégico.
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Cuadro 2. Verificacion de la formulacion de riesgos

#
Riesgo

Cdédigo
Interno

Descripcién del Riesgo
actual

Mejora del Riesgo
(Propuesta)

Justificacion de la mejora

Riesgo

GE-31

Riesgo de Gestion DAFP
V6 Posibilidad de
impacto econémico y de
dafio a la reputacion
debido a las condenas
econémicas en juicios
contra la Entidad y los
sujetos de  control,
ocasionadas por la falta
de seguimiento a los
términos procesales y
judiciales.

Posibilidad de que la
entidad sea condenada
econdémicamente en
procesos judiciales, como
consecuencia de la omision
o inadecuado seguimiento a
los términos procesales por
parte del equipo juridico, lo
que podria derivar en
pérdidas econdmicas no
presupuestadas y deterioro
de la imagen institucional.

El riesgo identifica como
elemento central las
condenas econémicas, las
cuales corresponden a una
consecuencia (impacto) y
no al evento de riesgo.

La redaccion presenta
confusibn  entre  causa,
evento y consecuencia, al
inclur como  elemento
central las  “condenas
econdémicas” (impacto) y no
el evento de riesgo.
Ademas, la causa (falta de
seguimiento) no esta
claramente estructurada y
existe redundancia en los
impactos  (econémico y
reputacional).

Riesgo
2

GE-32

Riesgo de Gestion DAFP
V6 Posibilidad de
impacto econémico y de
imagen debido a la
posible anulaciébn o
imposicién de la
obligacion de
compensar, como
resultado de la emisién
de actos administrativos
con deficiencias en su
fundamentacion factica y
juridica.

Posibilidad de que los actos
administrativos emitidos por
la entidad sean anulados
judicialmente o generen
obligaciones de
compensar, como
consecuencia de
deficiencias en su
fundamentaciéon factica y
juridica, lo que podria
derivar en impacto
econdmico y deterioro de la
imagen institucional.

El riesgo mezcla evento e
impacto, al expresar la
“imposicién de la obligacion
de compensar” como parte
del riesgo y no como
consecuencia. Asimismo, la
causa (deficiencias en la
fundamentacién factica y
juridica) no esta
diferenciada correctamente,
afectando la claridad
metodoldgica.
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# Cdédigo | Descripcion del Riesgo Mejora del Riesgo e .
. Justificacion de la mejora
Riesgo | Interno actual (Propuesta)
La redaccion actual integra
simultdneamente causa,
evento e impacto, sin
Posibilidad de deterioro de | diferenciacion técnica, lo
Riesgo de Gestion DAFP | la reputacion de la entidad, | cual afecta la correcta
V6 Posibilidad de |generado por quejas o |formulacion del riesgo
deterioro de la | reclamaciones de las partes | segln la  metodologia
reputacion de la entidad | interesadas, como | DAFP.
debido a quejas o0]consecuencia de la falta de
Riesgo reclamaciones de las | actualizacion oportuna de la | Se identifica confusion en la
GE-33 ; S ; .
3 partes interesadas, | documentacién del Sistema | estructura del riesgo, ya que
ocasionadas por la falta | Integrado de Gestion (SIG), | las quejas y reclamaciones
de actualizacibn de la|lo que podria derivar en la|se presentan como causa y
documentacion del | prestacion de servicios y|no como un efecto del
Sistema Integrado de | procesos desalineados con | evento. Ademas, no se
Gestion (SIG). los procedimientos | define claramente el evento
institucionales vigentes. principal (desactualizacion
del SIG) y se limita el
impacto U(nicamente a lo
reputacional.
Posibilidad de deterioro de
la reputacién institucional,
ocasionado por el uso
Riesgo de Gestion DAFP | inapropiado de los medios y | La redaccién no diferencia
V6 Posibilidad de dafiar | canales de comunicacion | claramente causa
la reputacion de la|por parte de los servidores | (desconocimiento o]
entidad debido al uso | publicos, como | incumplimiento de
inapropiado  de  los | consecuencia del | lineamientos), evento (uso
Riesgo GE-35 medios y canales de |desconocimiento o | inapropiado de medios) e
4 comunicacion, en | inaplicacion de las | impacto (afectacion
incumplimiento de las | directrices y politicas de la | reputacional). Ademas, el
directrices y politicas de | Oficina Asesora de |riesgo esta formulado de
la Oficina Asesora de|Comunicaciones, lo que | manera general, sin precisar
Comunicaciones de la|podria generar mensajes | el efecto concreto que se
entidad. institucionales no | puede generar.
autorizados, incorrectos o
contrarios a la imagen
corporativa.
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vigente y vulneracion del
derecho de acceso a la
informacion publica.

# Cdédigo | Descripcion del Riesgo Mejora del Riesgo e .
. Justificacion de la mejora
Riesgo | Interno actual (Propuesta)
El riesgo presenta una
Posibilidad de pérdida de |formulacién incompleta del
informacion documentada | evento, centrado en la
. - custodiada por la entidad, | “afectacion reputacional” en
Riesgo de Gestion DAFP P . putacio
o como consecuencia de la|lugar de la pérdida de
V6 Posibilidad de "y . e
- : omisién en la entrega de |informaciéon. Se observa
afectacion reputacional, | . .
o inventarios documentales, | mezcla de causas (omision,
por la pérdida de = .
' . la no devolucion oportuna |no devolucion, factores
informacion : L
. . de documentos en | naturales) sin organizacion
Riesgo documentada, debido a| . : :
GE-37 " préstamo o la inadecuada|clara y ausencia de
5 omitir la entrega de los L . .
) , proteccién ante factores de | consecuencias mas
inventarios ! o . ;
riesgo fisico, lo que podria | amplias.
documentales, la no . L ,
- derivar  en afectaciéon | No se define de manera
devolucion de los : - ; .
reputacional, vulneracion | precisa cual es el evento
documentos prestados o .
del derecho de acceso a la|que puede ocurrir (por
causas naturales. . > A ) L
informacion  publica  y|ejemplo, la omisibn o
pérdida de memoria | deficiencia en el
institucional. seguimiento), lo que genera
ambigiedad en el riesgo.
Posibilidad de que los
servidores publicos vy
ciudadanos no puedan
. s acceder oportunamente ala |La redaccion inicial es
Riesgo de Gestion DAFP | . op . o
o informacion documental | ambigua y repetitiva, al
V6 Posibilidad de dafio a ; ~
- requerida, como |centrarse en el dafio
la reputacion de la . . .
. . consecuencia de la | reputacional como eje
entidad podria aumentar | . N o
) inaplicacién de las Tablas | principal en lugar del evento
. debido a la falta de L
Riesgo : .- | de Retencion Documental | (falta de acceso a la
GE-38 |acceso a informacién ) - .
6 (TRD) por parte de las |informacién). Ademas, nose
documental como . . o
. dependencias de la entidad, | especifica claramente la
consecuencia de la . : ) S
) R lo que podria derivar en |causa (inaplicacién de TRD)
inaplicacion de las ~ . ) )
.. | dafo reputacional, | ni las consecuencias
Tablas de Retencion |. - i
incumplimiento de la | normativas y de acceso a la
Documental. : S . o
normativa archivistica | informacion.

Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot Studio) -

Criterio profesional.

Del andlisis realizado se concluye que la formulacion de los riesgos del proceso “Gestion
Estratégica” presenta un nivel de cumplimiento parcial frente a los lineamientos
establecidos en la Guia DAFP version 7.

En consecuencia, se requiere realizar un ajuste integral en la formulacion de los riesgos,
orientado a fortalecer su estructura, mejorar su precision conceptual y asegurar su
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alineacion con la metodologia vigente, contribuyendo asi a una gestion del riesgo mas
efectiva y articulada con los objetivos institucionales.

El agente fue utilizado como herramienta de apoyo para el andlisis técnico; sin embargo,
los resultados fueron validados y ajustados mediante criterio profesional, garantizando
la confiabilidad de la informacion presentada.

2.2 Resultados - Evaluacién de la formulacién de controles

De acuerdo con lo establecido en el Capitulo 3, numeral 3.8 de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas - DAFP
(Version 07), para un adecuado disefio de las actividades de control se propone una
estructura para su redaccion que agrupa los atributos necesarios para garantizar su
implementacion de forma efectiva por parte del responsable.

Para la adecuada formulacién de los controles, la Guia DAFP version 7 establece una
estructura basada en atributos clave que garantizan su efectividad como herramienta de
mitigacion del riesgo.

En primer lugar, el responsable debe estar claramente definido, teniendo en cuenta el
cargo dentro de la estructura organizacional y asegurando un nivel adecuado de
autoridad y segregacion de funciones, de manera que no coincida con quien origina el
riesgo. En el caso de controles automaticos, se debe identificar el responsable de su
parametrizacion.

La accion del control corresponde a la actividad que se ejecuta para mitigar el riesgo,
la cual debe formularse mediante verbos claros y verificables como revisar, validar,
comparar o verificar.

Adicionalmente, el control debe contar con atributos de formalizacién que permitan su
implementacion y seguimiento, entre los cuales se incluyen:

e Documentacién: soporte donde se define el control (manuales, procedimientos,
entre otros).

e Frecuencia: periodicidad de ejecucion, la cual debe ser adecuada al nivel de
riesgo.

e Evidencia: registro que permita verificar la ejecuciéon del control.

e Ejecucidén: forma en que se desarrolla el control y las acciones que se realizan
ante desviaciones identificadas.

La incorporacion de estos elementos en la redaccion del control permite asegurar su
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claridad, trazabilidad y capacidad de evaluacion, facilitando asi su analisis y
fortaleciendo la gestion del riesgo.

Dando continuidad al andlisis realizado en el Objetivo Especifico 1, relacionado con la
formulacién de los riesgos, se procede a evaluar la calidad y coherencia de los controles
asociados a dichos riesgos.

Este andlisis se centra en verificar si los controles definidos permiten mitigar
adecuadamente las causas identificadas, asi como en evaluar su formulacién conforme
a los atributos establecidos en la Guia DAFP version 7, tales como responsable, accion,
periodicidad, evidencia y su capacidad de evaluacion.

A partir de lo anterior, se presentan los resultados del andlisis de los controles,
identificando sus principales fortalezas, debilidades y oportunidades de mejora; con
base en dichos resultados, se procedié a formular propuestas de mejora para aquellos
controles que presentan debilidades en su disefio, con el propdsito de ajustarlos a los
lineamientos establecidos en la Guia DAFP version 7, fortalecer su estructura
metodoldgica, asegurar la incorporacion de todos los atributos requeridos y mejorar su
capacidad de mitigacion del riesgo.

Cuadro 3. Verificacion de los controles asociados a los Riesgos

Objetivo 2 - Mejora

# Caédigo | Descripcion del # Descripcién del | Justificacién del Control
Riesgo | Interno | Riesgo actual |Control Control de la mejora
(Propuesta)
"El abogado asignado
Riesgo de El aboaado al caso registrara en la
Gestion DAFP V6 . 9 herramienta de
asignado para el . Lo
Posibilidad de caso. cada vez gestiéon juridica,
. , que
impacto : dentro de las 24 horas
econdémico de S€ recepcione un siguientes a la
dafio a ’ la requerimiento - por re%e cibn de cada
reputacion parte de un re uFe)rimiento de
pu Despacho judicial, . q S
debido a las con el fin de Accién despacho judicial, la
condenas ambigua no|fecha maxima de
. - establecer la fecha . . L
Riesgo econOmicas en| Control o definida intervencion procesal
GE-31 |. .. maxima de .
1 juicios contra la 1 ; . claramente y|y las actuaciones
. intervencion en el . : X .
Entidad vy los evidencia requeridas, con el fin
. proceso. Formato L .
sujetos de : genérica. de prevenir el
Registro de _—
control, 0 vencimiento de
. Actividades de b o
ocasionadas por . términos  judiciales,
Servidores .
la falta de Co dejando como
L Publicos, que se le ; :
seguimiento a los resenta evidencia el Formato
términos b de Control de
mensualmente al . -
procesales y ofe Términos  Judiciales
judiciales. Jete. debidamente
diligenciado,
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Objetivo 2 - Mejora

reputacion de la
entidad debido a
quejas 0

reclamacion de las
partes interesadas,
debido a la

réplica del
riesgo.
Redactar

# Codigo | Descripcion del # Descripcién del | Justificacién
. ; X del Control
Riesgo | Interno | Riesgo actual |Control Control de la mejora
(Propuesta)
reportado
mensualmente al Jefe
de la Oficina Asesora
Juridica."
El Jefe de la Oficina
Asesora Juridica o el
Contralor verifican,
previo a la expedicion
El Jefe de Ila de - Ios_ actos
- administrativos
Oficina  Asesora .
e relacionados con
Juridica o} el
. procesos de
Contralor, revisa . ,
. responsabilidad fiscal,
Riesgo de los proyectos de disciplinarios U otros
Gestion DAFP V6 acto administrativo P X
o - la adecuada
Posibilidad de (responsabilidad fund L
impacto fiscal undamentacion
o T factica 'y juridica,
econdémico y de disciplinarios, etc.) ; .
) ; ' ; mediante la revision
imagen debido a con el fin de validar .
) ) . del contenido del acto
la posible Si tiene la | El control es L .
L administrativo.
anulacién o] adecuada coherente,
. imposicién de la fundamentacién pero sin
Riesgo o Control | .. - o . S En caso de
GE-32 | obligacion de factica y juridica. | seguimientoni |. .
2 1 . } identificarse
compensar, En caso de | cierre; . ) .
. . Lo Inconsistencias (o]
como resultado requerir ajuste lo | periodicidad o
- ; ; o deficiencias en la
de la emisién de devolvera al | insuficiente. L
. fundamentacion, el
actos profesional con las - !
- . . acto administrativo es
administrativos observaciones devuelto al profesional
con deficiencias pertinentes. Se P
. . . responsable para su
en su deja evidencia en .
s : ajuste antes de su
fundamentacion los mismos actos -
JA S - . emision. Como
factica y juridica. administrativos por . ;
. ) evidencia del control
medio del visto :
se dispone de los
bueno, el correo o )
. vistos buenos en los
en un comentario
. documentos, correos
de Mercurio. .
electrénicos de
devolucién y registros
en el sistema de
gestibn  documental
(Mercurio).
Riesgo de Posibilidad de|De acuerdo
Gestion DAFP V6 Afectacion con la Matriz
Riesqo Posibilidad de Control reputacional, por | de Riesgos, el
3g GE-33 |deterioro de la 1 queja o | control es una | Ver observacién N°1

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia

Conmutador: (604) 403 31 60 Nit 81.026988-6

participa@cdm.gov.co / www.cdm.gov.co

150 som

SC4551

‘lJQNET

MANAGEMENT
SYSTEM

24




w1 Contraloria

1800 Evaluacion Independiente de la Gestion de los Controles de los Riesgos Institucionales, 12 de junio de 2026.

Objetivo 2 - Mejora

# Codigo | Descripcion del # Descripcién del | Justificacién
. ; X del Control
Riesgo | Interno | Riesgo actual |Control Control de la mejora
(Propuesta)
reclamaciones de desactualizacion control desde
las partes de la | cero con
interesadas, documentacion del | todos los
ocasionadas por Sistema Integrado | atributos.
la falta de de Gestion-SIG
actualizacion de
la documentacion
del Sistema
Integrado de
Gestion (SIG).
"El Jefe de la Oficina
El equipo de Asesora de
servidores publicos Comunicaciones, o el
de la Oficina servidor publico que
Asesora de este designe,
Comunicaciones verificard previamente
Riesgo de previo a la emision a cada emision o
Gestion DAFP V6 de mensajes, publicacion de
Posibilidad de verificard que mensajes y piezas
dafiar la cumplan las comunicacionales,
reputacion de la directrices y gue estos cumplan
entidad debido al politicas emitidas con las directrices y
. : ;- Responsable by
uso inapropiado por la Oficina o politicas
| ) no definidode |. ~ .~ |
Riesgo de los medios y Control Asesorg _ de manera |r}st|tu0|onaes.
GE-35 |canales de Comunicaciones vigentes, cotejando el
4 D 1 ; concreta y . ;
comunicacion, en de la entidad, : ; contenido con la lista
) o . evidencia L
incumplimiento cotejando con los |. ; de requisitos
: . . imprecisa .
de las directrices requisitos establecidos para
y politicas de la establecidos para cada tipo de pieza,
Oficina Asesora cada una de las con el fin de prevenir
de piezas el uso inapropiado de
Comunicaciones comunicacionales. los canales de
de la entidad. La evidencia de la comunicacion,
aplicacion del dejando evidencia
control se mediante acta de
consignara en los verificacion o registro
grupos primarios. en la bitacora de
Responsable: aprobacion de
contenidos."
Riesgo de El técnico "El técnico operativo
Gestion DAFP V6 operativo S verificara
- Periodicidad
Posibilidad de anualmente . . semestralmente el
. . - insuficiente.
Riesgo afectacion Control | verifica el correcto
GE-37 : o I Se  propone | .. L
5 reputacional, por 1 diligenciamiento : diligenciamiento  del
| P o ajustar la b
a pérdida de del Formato Unico redaccion Formato Unico de

informacién
documentada,

de Inventario
Documental-FUID,

Inventario
Documental (FUID)
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o L L e, Objetivo 2 - Mejora
# Codigo | Descripcion del # Descripcién del | Justificacién ]deIConUoH
Riesgo | Interno | Riesgo actual |Control Control de la mejora
(Propuesta)
debido a omitir la entregados por las entregado por cada
entrega de los dependencias, en dependencia,
inventarios el caso de confrontando la
documentales, la encontrar informacion con el
no devolucion de inconsistencias, cronograma de
los documentos solicita los transferencias
prestados o] respectivos ajustes documentales, con el
causas naturales. a los responsables fin de garantizar la
de los Archivos de trazabilidad del acervo

Gestion. documental y prevenir

Evidencia: FUID, la pérdida de

Transferencia informacion,

Primaria solicitando los ajustes
correspondientes en
caso de
inconsistencias,
dejando evidencia
mediante los FUID
recibidos, correos de
requerimiento de
correccién y las Actas
de Transferencia
Primaria."

El técnico

Operativo

Riesdo de mensualmente
9 realiza el
Gestion DAFP V6 . |
Posibilidad  de seguimiento a_los
afectacion prestamos de
. documentos,
reputacional, por .
a érdida de registrados en el
. perai control de
informacion .
. consultas y | Bien
Riesgo documentada, Control . .
5 GE-37 debido a omitir la > préstamos, en | estructurado. | No aplica.
entrega de los caso de identificar | Mantener.
inventarios la no devolucién
del documento o
documentales, la S
s renovacion del
no devolucion de réstamo se
los documentos pres '
realiza el
prestados o] o
requerimiento  al
causas naturales. . ) e

usuario. Evidencia:

Planilla y correo

electrénico
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Objetivo 2 - Mejora

# Codigo | Descripcion del # Descripcién del | Justificacién
. ; : del Control
Riesgo | Interno | Riesgo actual |Control Control de la mejora
(Propuesta)
"El técnico operativo
verificara
trimestralmente que el
archivo central cuente
- con los elementos de
El técnico ; ) ;
. seguridad  industrial
operativo ) .
' vigentes  (extintores,
trimestralmente
S detectores de humo,
verificara que se
. control de humedad y
Riesgo de cuente con temperatura) Sus
Gestion DAFP V6 elementos de res pectivas y
Posibilidad  de seguridad pectiv:
s . certificaciones, con el
afectacion Industrial 'y sus .
: o fin de proteger la
reputacional, por certificaciones, en . .
. . informacion
la pérdida de caso de que se |Ajustar
. - . documentada ante
informacion detecte  equipos | responsable .
. factores de riesgo
Riesgo documentada, Control |que no cumplan | competente. . -
GE-37 ; - fisico, solicitando a la
5 debido a omitir la 3 con las |Se propone Direccion
entrega de los condiciones ajustar la 7 .
) . : . Administrativa el
inventarios requeridas, redaccion. -
S mantenimiento 0
documentales, la solictara a la -
. X S reposicion de los
no devolucion de Direccion de
elementos que no
los documentos Talento Humano,
- cumplan las
prestados 0 el mantenimiento o .
o condiciones
causas naturales. actualizacion  de . .
| . requeridas, dejando
0s mismos. X ) .
. . evidencia mediante el
Evidencia: Informe Informe de Inspeccién
Archivo Central y Pe
P de Condiciones
Correo electronico . .
Fisicas del Archivo
Central y el correo
electrénico de
solicitud de
mantenimiento."
Riesgo de El técnico "El técnico operativo
Gestion DAFP V6 operativo verificard
Posibilidad de anualmente semestralmente  los
dafio a la verifica los activos activos de informacion
reputacion de la de informacion reportados por cada
entidad  podria reportados por | Periodicidad | dependencia,
Riesgo GE-38 aumentar debido | Control | cada dependencia | baja. comparandolos con la
6 a la falta de 1 comparando con la | Aumentar Tabla de Retencion
acceso a Tabla de | frecuencia. Documental vigente,
informacion Retencion con el fin de garantizar
documental Documental, la correcta aplicaciéon
como confrontando de los tiempos de
consecuencia de ambos retencion y
la inaplicacién de documentos; en disposicion final
27
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# Codigo | Descripcion del # Descripcién del | Justificacién Clrjeie 2 - e
Riesgo | Interno | Riesgo actual |Control Control de la mejora iz Conrel
(Propuesta)
las Tablas de caso de encontrar establecidos,
Retencion una inconsistencia solicitando mediante
Documental. se solicita la memorando o correo
correcciébn a los electrénico los ajustes
responsables del correspondientes a los
archivo de Gestion, responsables de los
con el fin de dar archivos de gestién en
aprobacion y caso de identificar
recibo a los Activos inconsistencias,
de Informacién. dejando evidencia
Evidencia: Correo mediante el Activo de
electrénico, Informacién
Memorando y actualizado, el
Activo de memorando o correo
informacion de requerimiento de
correccién y el acta de
aprobacion y recibo de
activos de
informacion.'
El técnico
operativo
semestralmente
verifica los
Riesgo de expedientes
Gestion DAFP V6 creados en
Posibilidad de Mercurio por cada
dafio a la dependencia con
reputacion de la la Tabla de
entidad  podria Retencion
aumentar debido Documental,
. a la falta de confrontando la | Control
Riesgo Control |. . .
6 GE-38 acceso a > informacion en | completo. No aplica
informacion ambos Mantener.
documental documentos; en
como caso de encontrar
consecuencia de faltantes se reporta
la inaplicacién de la situacion a los
las Tablas de responsables con
Retencion el fin de que se da
Documental. la aclaracion
respectiva.
Evidencia: correo
electrénico y
Memorando

Fuente: Elaboracién propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot Studio) - Criterio profesional.

Del analisis realizado se evidencia que los controles del proceso presentan diferentes
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niveles de madurez, identificAndose tanto controles adecuadamente estructurados como
otros con posibilidades de mejora en su formulacion.

Las principales debilidades se concentran en la falta de claridad en la accion del control
(formulacion de verbos de accion en forma conjugada: revisa, verifica, realiza, en lugar
de infinitivo: revisar, verificar, realizar, tal como lo exige la Guia DAFP V07), ausencia o
imprecision del responsable, deficiencias en la evidencia y periodicidades que no
permiten una mitigacién oportuna del riesgo.

Observacion N°1: Se identificd un caso critico (Riesgo 3) en el cual el control no existe
metodolégicamente, lo que representa una debilidad significativa en la gestion del
riesgo. Esta situacion se origina debido a que, en la matriz de riesgos del aplicativo
Isolucién, la descripcion del control corresponde erroneamente a la descripcion del
propio riesgo (Riesgo GE-33), lo que impide su adecuada evaluacion metodologica. No
obstante, al revisar la accion para abordar el riesgo N°583, se evidencian actividades
que cumplen la funcién de control y que podrian ser utilizadas como insumo para su
correcta formulacion.

Esta situacion fue informada de manera inmediata la Oficina Asesora de Planeacion
durante el proceso de auditoria, para la verificacion y actualizacion de la informacion
contenida en dichas acciones dentro de la matriz de riesgos, con el fin de facilitar su
posterior seguimiento y andlisis.

En atenciébn a la situacién descrita anteriormente, y con base en la informacién
actualizada suministrada durante el proceso de auditoria, se procedio a realizar el
andlisis metodologico del control asociado al Riesgo 3, considerando los atributos
establecidos en la Guia DAFP versién 07; a continuacién, se presenta el resultado de
dicho analisis, en el cual se expone la formulacién y la propuesta de mejora, con el fin
de evidenciar las oportunidades de fortalecimiento en su disefio y capacidad de
mitigacion del riesgo.

Cuadro 4. Verificacién del control asociado al riesgo GE-33

Descripcion Descripcion del
del Riesgo Control
actual (Correccién)

Caddigo
Interno

Justificacion de Objetivo 2 - Mejora del

# Riesgo la mejora Control (Propuesta)

Gestion DAFP |Operativa de la|identifica la | Oficina Asesora

Riesgo de | El Técnico | El control | "El Técnico Operativo de la

Riesgo 3 | GE-33 | V6 Posibilidad | Oficina Asesora de | desactualizacion | Planeacion verifica
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. Caddigo Descr!pcmn DEsEiDeEin eEl Justificacién de Objetivo 2 - Mejora del
# Riesgo del Riesgo Control .
Interno . la mejora Control (Propuesta)
actual (Correccién)

de la entidad |verificard en el |deteccion y|generado en el sistema

debido a |reporte de edades | notificacion; no |Isolucion, con el fin de

guejas o|generado en el|incluye identificar procedimientos,

reclamaciones | sistema Isolucion, si | seguimiento, guias o manuales cuya Ultima

de las partes |existe cierre ni | actualizaciéon supere los dos

interesadas, procedimientos, periodicidad afios, notificando formalmente

ocasionadas guias o manuales | adecuada. al lider del proceso mediante

por la falta de |sin actualizarse en correo electrénico con plazo

actualizacion mas de dos afios. Se sugiere | maximo de respuesta de

de la establecer treinta (30) dias habiles para

documentacion | En caso de | verificacion realizar la  revisibn vy

del Sistema | evidenciar trimestral, definir | actualizacion

Integrado  de | documentos sin | plazo de | correspondiente; en caso de

Gestion (SIG) | actualizacion se | respuesta, incluir | incumplimiento  del plazo,
notifica al lider del|seguimiento al|escala el requerimiento al jefe
proceso para su|cumplimiento y|de la Oficina Asesora de
revision y ajustes de | escalamiento. Planeacién para su gestion,
ser necesario. | Incorporar con el fin de mitigar el riesgo
Evidencia: Reporte | evidencias de | de deterioro de la reputacion
de edades y correo | actualizacion institucional por uso de
electrénico al lider | efectiva documentacion
del proceso  si|(documento desactualizada del SIG,
aplica. actualizado, dejando como evidencia el

listado maestro,
acuse de recibo).

reporte  de edades del
sistema, el correo electrénico
de notificacion, el acuse de
recibo, el documento
actualizado con su respectiva
aprobacion 'y el listado
maestro de  documentos
vigente."

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot

Studio) - Criterio profesional.

Por otro lado, se destacan controles bien formulados que cumplen con los atributos
establecidos en la Guia DAFP, los cuales pueden ser considerados como referencia
para el fortalecimiento de la matriz. En este sentido, se hace necesario estandarizar la
formulacién de los controles, garantizando su coherencia con las causas del riesgo, su

trazabilidad y su capacidad de

evaluacion.

Del analisis realizado se concluye que los controles asociados a los riesgos del proceso
presentan un nivel de cumplimiento heterogéneo, evidenciandose tanto controles
adecuadamente estructurados como otros con debilidades en su formulacion.

Calle 53 52 - 16 Edificio Miguel de Aguinaga Me

Conmutador: (604) 403 31 60 Nit 81.026988-6
participa@cdm.gov.co / www.cdm.gov.co

dellin - Colombia

SC4551

150 som

{lIQNET

CERTIFED
MANAGEMENT
SYSTEM

30




w1 Contraloria

1800 Evaluacion Independiente de la Gestion de los Controles de los Riesgos Institucionales, 12 de junio de 2026.

Las principales oportunidades de mejora se relacionan con la definicion clara de la
accion del control, el establecimiento de periodicidades adecuadas, la incorporacion de
mecanismos de seguimiento y la definicion de evidencias que permiten su trazabilidad y
evaluacion.

2.3Resultados - Evaluacién de la alineacion entre controles y causas del riesgo

En continuidad con el andlisis realizado a la formulacion de los riesgos y la evaluacién
de los controles asociados, se desarrolla el Objetivo Especifico 3, orientado a determinar
el nivel de alineacién entre los controles definidos y las causas que originan los riesgos
identificados.

Este analisis permite verificar si los controles no solo cumplen con una adecuada
estructura metodoldgica, sino también si son pertinentes para mitigar efectivamente las
causas raiz de los riesgos, garantizando su coherencia dentro del proceso de gestion
del riesgo.

De manera complementaria, se consider6 el atributo de frecuencia del control como
un elemento clave de evaluacién, dado que, conforme a la Guia DAFP version 7 (Tabla
7. Andlisis atributos formalizacion del control), la oportunidad con la que se ejecuta el
control incide directamente en su capacidad para prevenir o detectar la
materializacion del riesgo de manera oportuna.

En este sentido, se evalud la relacién riesgo/control, identificando el grado en que cada
control contribuye a mitigar las causas que generan el riesgo, asi como la suficiencia de
su periodicidad para asegurar una gestion efectiva dentro de la matriz institucional, ya
gue NO basta con que el control exista; su efectividad depende en gran medida de la
frecuencia con la que se ejecuta, ya que esto determina su capacidad real de prevenir o
detectar el riesgo oportunamente.

A continuacién, se presenta el andlisis de la relacién entre los riesgos y sus controles
asociados, en el cual se evalla si estos Ultimos responden de manera efectiva a las
causas identificadas, estableciendo su nivel de alineacion y las principales
oportunidades de mejorar.
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Cuadro 5. Alineacion entre el control 1 establecido para el riesgo 1 codigo GE-31

.# ciealige Descripcién del Riesgo actual i Descripcién del Control

Riesgo | Interno Control
Riesgo de Gestion DAFP V6 El abogado asignado para el caso,
Posibilidad de impacto cada vez que se recepcione un
econémico y de dafio a la requerimiento por parte de un

. reputacion debido a las condenas Despacho judicial, con el fin de

Riesgo . o Control i

1 GE-31 |econdmicas en juicios contra la 1 establecer la fecha maxima de

Entidad y los sujetos de control, intervencién en el proceso. Formato
ocasionadas por la falta de Registro de Actividades de Servidores
seguimiento a los términos Publicos, que se le presenta
procesales y judiciales. mensualmente al jefe.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Analisis cuadro 5:

e Causas identificadas: Falta de seguimiento a términos procesales y judiciales.

e Nivel de alineacion: Alta

e Justificacion: El control establece la revision de requerimientos judiciales y la
definicion de fechas méximas de intervencion, lo cual ataca directamente la causa
(seguimiento de términos).

e Observacion clave: Fortalecer la periodicidad (no solo “cada vez que llegue
requerimiento”) incorporando seguimiento continuo a términos criticos y alertas

preventivas.
Cuadro 6. Alineacion entre el control 1 establecido para el riesgo 2 cédigo GE-32
. i Ciole Descripcién del Riesgo actual # Descripcién del Control
Riesgo | Interno Control
El Jefe de la Oficina Asesora Juridica
Riesgo de Gestion DAFP V6 o el Contra_llc_)r, revisa los proyectc_)_s de
o . acto administrativo (responsabilidad
Posibilidad de impacto : ST )
P . . fiscal, disciplinarios, etc.) con el fin de
econdémico y de imagen debido a ; ) .
: . : S validar si tiene la adecuada
. la posible anulacién o imposicidn e Lo
Riesgo L Control | fundamentacion factica y juridica. En
GE-32 |de la obligacién de compensar, A .
2 R 1 caso de requerir ajuste lo devolveré al
como resultado de la emision de : ;
. ) profesional con las observaciones
actos administrativos con . . ) .
C pertinentes. Se deja evidencia en los
deficiencias en su : S :
e S mismos actos administrativos por
fundamentacion factica y juridica. . .
medio del visto bueno, el correo o en
un comentario de Mercurio.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Andlisis cuadro 6:
e Causas identificadas: Deficiencias en la fundamentacion factica y juridica de los
actos administrativos.
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e Nivel de alineacion: Alta

e Justificacion: El control contempla revision por parte del jefe juridico para validar
la fundamentacion, directamente relacionado con la causa del riesgo.

e Observacion clave: Formalizar lista de chequeo estandarizada para asegurar
criterios homogéneos en la revision.

Cuadro 7. Alineacion entre el control 1 establecido para el riesgo 3 c6digo GE-33

# Cédigo Descripcion del Riesgo # Descripcién del Control
Riesgo | Interno actual Control
El Técnico Operativa de la Oficina
Asesora de Planeacion, al iniciar la
Riesgo de Gestibn DAFP V6 vigencia, verificara en el reporte de
Posibilidad de deterioro de la edades generado en el sistema
reputacion de la entidad debido Isolucion, si existe procedimientos,
Riesgo aquejaso reclamaqiones de las gu,ias o} manuales~sin actualizarse en
3 GE-33 | partes interesadas, | Control 1 |méas de dos afios. En caso de
ocasionadas por la falta de evidenciar documentos sin
actualizacion de la actualizacién se notifica al lider del
documentacion del Sistema proceso para su revision y ajustes de
Integrado de Gestion (SIG) ser necesario. Evidencia: Reporte de
edades y correo electrénico al lider del
proceso si aplica. Responsable:

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Andlisis cuadro 7:
e Causas identificadas: Falta de actualizacion de documentos del SIG.
e Nivel de alineacion: Alta
e Justificacion: El control identifica documentos desactualizados mediante reporte
de edades y notifica para su actualizacion, abordando directamente la causa.
e Observacion clave: Definir seguimiento a la actualizacion (no solo notificacion)
para asegurar cierre efectivo del control.

Cuadro 8. Alineacién entre el control 1 establecido para el riesgo 4 c6digo GE-35

# Cédigo #

Riesgo | Interno Descripcion del Riesgo actual Control Descripcion del Control

El equipo de servidores publicos de
la Oficina Asesora de
Comunicaciones previo a la emisién
de mensajes, verificara que cumplan
las directrices y politicas emitidas por
Control 1 |la Oficina Asesora de
Comunicaciones de la entidad,
cotejando con los  requisitos
establecidos para cada una de las

Riesgo de Gestion DAFP V6
Posibilidad de dafar la reputacion
de la entidad debido al uso
Riesgo inapropiado de los medios Yy
GE-35 o

4 canales de comunicacion, en
incumplimiento de las directrices
y politicas de la Oficina Asesora
de Comunicaciones de la entidad.

piezas comunicacionales. La
evidencia de la aplicacién del control
33
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#

Riesgo | Interno

#
Control

el Descripcion del Riesgo actual Descripcion del Control

se consignara en los grupos
primarios.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Anélisis cuadro 8:

Causas identificadas: Uso inadecuado de medios y canales de comunicacion.
Nivel de alineacion: Alta

Justificacion: El control exige verificacion previa de cumplimiento de
lineamientos antes de emitir mensajes, alineado con la causa.

Observacion clave: Definir evidencia formal del control (actualmente es débil:
“grupos primarios”) y responsables especificos.

Cuadro 9. Alineacion entre el control 1 establecido para el riesgo 5 c6digo GE-37

# Riesgo Fodlgo Descripcion del Riesgo actual # Descripcién del Control
nterno Control
El técnico operativo anualmente
Riesgo de Gestion DAFP V6 verifica el diligenciamiento del
Posibilidad de afectacion Formato Unico de Inventario
reputacional, por la pérdida de Documental-FUID, entregados por
Riesgo 5 | GE-37 i(;\fO(macién N documentada, Control 1 las deper}dencigs, en el caso de
ebido a omitir la entrega de los encontrar inconsistencias, solicita los
inventarios documentales, la no respectivos ajustes a los
devolucion de los documentos responsables de los Archivos de
prestados o causas naturales. Gestion. Evidencia: FUID,
Transferencia Primaria

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Analisis cuadro 9:

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia
Conmutador: (604) 403 31 60 Nit 81.026988-6

Causas identificadas: Omisién en inventarios documentales.

Nivel de alineacion: Alta

Justificacion: El control valida el diligenciamiento del FUID, directamente
relacionado con la causa.

Observacioén clave: Incluir periodicidad mas frecuente o controles cruzados para
prevenir omisiones oportunamente.
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Cuadro 10. Alineacion entre el control 2 establecido para el riesgo 5 codigo GE-37

. i Ciealige Descripcién del Riesgo actual i Descripcién del Control
Riesgo | Interno Control
El técnico Operativo mensualmente
Riesgo de Gestion DAFP V6 realiza el seguimiento a los
Posibilidad de afectacion préstamos de documentos,
reputacional, por la pérdida de registrados en el control de consultas
Riesgo 5| GE-37 informacic')n N documentada, Control 2 ypréstamoszgn caso de identificar la
debido a omitir la entrega de los no devolucion del documento o
inventarios documentales, la no renovacion del préstamo, se realiza
devolucion de los documentos el  requerimiento al  usuario.
prestados o causas naturales. Evidencia: Planila y  correo
electrénico

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Andlisis cuadro 10:
e Causas identificadas: No devolucion de documentos prestados.

e Nivel de alineacion: Alta

e Justificacion: Realiza seguimiento a préstamos y genera requerimientos,
atacando la causa directamente.

¢ Observacion clave:

devolucién, reincidencias).

Incorporar indicadores de cumplimiento (tiempos de

Cuadro 11. Alineacién entre el control 3 establecido para el riesgo 5 c6digo GE-37

debido a omitir la entrega de los
inventarios documentales, la no
devolucion de los documentos
prestados o causas naturales.

# Riesgo Icri?grlgg Descripcion del Riesgo actual |# Control | Descripcion del Control
El técnico operativo trimestralmente
Riesgo de Gestibn DAFP V6 verificardA que se cuente con
Posibilidad de afectacion elementos de seguridad Industrial y
reputacional, por la pérdida de sus certificaciones, en caso de que se
Riesgo 5 | GE-37 informacion documentada, Control 3 detecte equipos que no cumplan con

las condiciones requeridas, solicitara a
la Direcciéon de Talento Humano, el
mantenimiento o actualizacién de los
mismos. Evidencia: Informe Archivo
Central y Correo electrénico

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot Studio) -
Criterio profesional.

Andlisis cuadro 11:
e Causas identificadas: Causas naturales (Riesgos fisicos/ambientales)

e Nivel de alineacion: Media

e Justificacion: El control verifica elementos de seguridad industrial, lo cual mitiga
parcialmente el riesgo, pero no aborda integralmente las causas naturales (ej.
humedad, incendios, desastres).
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e Observacion clave: Complementar con controles especificos de gestion de
riesgos ambientales y contingencias documentales.

Cuadro 12. Alineacion entre el control 1 establecido para el riesgo 6 codigo GE-38

acceso a informacion documental
como consecuencia de la
inaplicacién de las Tablas de
Retenciéon Documental.

# Riesgo ﬁfggr‘gg Descripcién del Riesgo actual Co:trol Descripcién del Control
El técnico operativo anualmente
verifica los activos de informacion
Riesqo de Gestion DAEFP V6 reportados por cada dependencia
Posigilidad de dafio a la comparando con la Tabla de
reputacion de la entidad podria ?oer:ferrcl)(r::far:ldo ambos docB?nCeur:Tt]oesr?t:k
Riesgo 6 | GE-38 aumentar debido a la falta de Control 1 | caso de encontrar una inconsistencia

se solicita la correccion a los
responsables del archivo de Gestion,
con el fin de dar aprobacion y recibo
a los Activos de Informacion.
Evidencia: Correo electronico,
Memorando y Activo de informacién

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Anélisis cuadro 12;

e Causas identificadas: Inaplicacion de Tablas de Retencién Documental (TRD).
e Nivel de alineacion: Alta
e Justificacion: El control compara activos de informacién con TRD y solicita
ajustes alineado directamente con la causa.
e Observacion clave: Incorporar validacion sistematica o automatizada para
mejorar cobertura.

Cuadro 13. Alineacioén entre el control 2 establecido para el riesgo 6 codigo GE-38

# Riesgo ﬁ?gr‘gg Descnpc;(():?uceillel Riesgo Co:trol Descripcién del Control
El técnico operativo semestralmente
Riesgo de Gestion DAFP V6 verifica_ los expedientes cread_os en
Posibilidad de dafio a la Mercurio por cada d_gpendenma con
reputacion de la entidad podria la Tabla de Retenc!on Docgmental,
_ aumentar debido a la falta de confrontando la informacion en
Riesgo 6 | GE-38 2CCES0 a informacion Control 2 |ambos documentos; en caso de
documental como consecuencia e.ncon_trar faltantes se reporta la
de la inaplicacién de las Tablas situacion a los responsables con ,el
de Retencién Documental fin de_que se _da Ia aclaracion
' respectiva. Evidencia: correo

electrénico y Memorando

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.
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Andlisis:
e Causas identificadas: Inaplicacion de TRD en expedientes.
e Nivel de alineacion: Alta
e Justificacion: Verifica expedientes vs TRD, abordando directamente la causa
e Observacion clave: Fortalecer trazabilidad de ajustes y cierre de hallazgos.

A partir de la revision integral de la matriz correspondiente al Objetivo Especifico 3, se
evidencié que la entidad ha definido multiples controles asociados a los riesgos
identificados, los cuales en su mayoria estan orientados a actividades de verificacion,
seguimiento y validacion de informacion en los diferentes procesos.

En términos generales, se observa una alineacion parcial entre los controles y las causas
de los riesgos, presentandose fortalezas importantes, pero también oportunidades de
mejora en su estructuracion y enfoque.

Por una parte, en riesgos como el Riesgo 2 y Riesgo 4, los controles evidencian una
alta alineacién, dado que acttan directamente sobre la causa identificada. Por ejemplo,
la revision de los actos administrativos por parte del jefe juridico responde de manera
directa a las deficiencias en la fundamentacion juridica, mientras que la validacion previa
de piezas comunicacionales mitiga el uso inadecuado de los canales de comunicacion.

En otros casos, como el Riesgo 3, el control presenta una alineacion media, ya que si
bien permite identificar documentos desactualizados en el Sistema Integrado de
Gestidon, su aplicacion anual limita la capacidad de prevenir oportunamente la
materializacion del riesgo, lo que lo convierte en un control mas detectivo que preventivo.
Para el Riesgo 1, se evidencia una alineacion media, dado que el control basado en el
registro de actividades y seguimiento mensual contribuye al monitoreo de términos
judiciales; sin embargo, no garantiza la gestion oportuna ni evita de manera directa la
omision en el cumplimiento de los plazos procesales.

Respecto al Riesgo 5, se identifican multiples controles asociados a diferentes causas
(inventarios documentales, préstamos de documentos y condiciones de seguridad), lo
cual constituye una fortaleza en términos de cobertura; no obstante, se evidencia que
estos operan de forma desarticulada, sin un enfoque integral que permita gestionar el
riesgo de manera sistémica.

Finalmente, en el Riesgo 6, los controles presentan una alineacion media, ya que
permiten verificar la aplicacion de las Tablas de Retencion Documental mediante
revisiones periodicas; sin embargo, su frecuencia (anual y semestral) reduce su
capacidad de prevencion oportuna, enfocandose principalmente en la deteccion de
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inconsistencias.
De manera transversal, se identifican las siguientes tendencias:

¢ Predominio de controles detectivos sobre preventivos

e Periodicidades amplias que afectan la oportunidad del control

e Controles enfocados en verificacion documental mas que en gestion activa del
riesgo

e Falta de integracion entre controles cuando existen multiples causas

El andlisis realizado permite concluir que los controles definidos por la entidad
presentan, en su mayoria, una alineacion media con las causas que originan los riesgos,
evidenciandose buenas practicas en algunos casos especificos donde la relacidon
causa—control es directa y efectiva.

No obstante, se identifican oportunidades de mejora relacionadas con el fortalecimiento
del enfoque preventivo, la oportunidad en la aplicacién de los controles y su articulacion
frente a multiples causas. Adicionalmente, se identificaron controles que, si bien son
coherentes con el evento del riesgo, se limitan a la deteccion o verificacidn, sin garantizar
acciones de correccion o prevencion efectivas sobre las causas que lo generan.
Adicionalmente, en algunos casos, la frecuencia de ejecucién no es suficiente para
asegurar una intervencién oportuna, lo que reduce su capacidad de evitar la
materializacion del riesgo.

En este sentido, la efectividad de los controles se ve condicionada no solo por su
formulacion, sino por su capacidad de incidir directamente en la causa raiz, lo que exige
un ajuste orientado a fortalecer su disefio, su oportunidad de ejecuciéon y su enfoque
preventivo.

Por lo anterior, se requiere asegurar que los controles estén disefiados para atacar de
manera directa las causas que originan los riesgos, incorporando acciones concretas,
frecuencia adecuada y mecanismos de seguimiento que garanticen su efectividad dentro
del proceso de gestion del riesgo.

2.4 Resultados - Evaluacion de la efectividad de los controles

En desarrollo del Objetivo Especifico 4, orientado a evaluar la efectividad de los
controles implementados, se realizo la revision de su ejecucion, las evidencias de su
aplicacion y los resultados obtenidos, con el propdsito de determinar su capacidad para
mitigar los riesgos inherentes y gestionar adecuadamente el riesgo residual. Este
analisis permitio identificar el grado en que los controles cumplen su funcién preventiva,
detectiva o correctiva, asi como su contribucion a la reduccion de la probabilidad e
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impacto de los riesgos identificados.

Se propone evaluar la efectividad de los controles bajo un enfoque integral que
contemple los siguientes criterios:

e Ejecucion: Verificar que el control se realice de manera consistente conforme a
lo definido. (Verificacion del seguimiento registrado en el aplicativo Isolucion).

e Evidencia: Confirmar la existencia de soportes que permitan validar su
aplicacion.

¢ Resultado: Determinar si el control genera un cambio real en la gestion del
riesgo.

e Frecuencia: Evaluar si la periodicidad permite una intervencion oportuna.

e Observaciones del seguimiento correspondiente al primer trimestre de 2026.

Este enfoque permite determinar si el control no solo existe, sino si realmente mitiga el
riesgo.

A continuacion, se presenta el analisis detallado de la efectividad de los controles
asociados a cada uno de los seis (6) riesgos del proceso de Gestidon Estratégica,
evaluando su desempefio de manera individual con base en los criterios definidos, con
el fin de identificar fortalezas, debilidades y oportunidades de mejora en la gestion del
riesgo institucional.

Cuadro 14. Evaluacioén de la efectividad del control 1 del riesgo 1 cddigo interno GE-31

Riesgo 1 Cédigo Interno GE-31 - Control 1

Ri "Posibilidad de impacto econémico y de dafio a la reputacion debido a las condenas
iesgo P P . . ;
original economicas en leClos,con_tra la Entidad y Io; sgjgtos de control, ocasionadas por la falta
de seguimiento a los términos procesales y judiciales."
"El abogado asignado para el caso, cada vez que se recepcione un requerimiento por
Control parte de un Despacho judicial, con el fin de establecer la fecha maxima de intervencion
actual en el proceso. Formato Registro de Actividades de Servidores Publicos, que se le
presenta mensualmente al jefe."
Calificacién inherente: Moderado.
Tipo: Preventivo.
Calificacion Residual: Moderado.
Ejecucion: Accién para abordar riesgos # 585.
Verificacion
seguimiento | Evidencia: Se observa archivo en Excel denominado “Planeacién semanal por
Isolucién |dependencia”, que contiene: Asignaciéon de actividades por abogado, fecha de
asignacion, fecha de entrega, gestion realizada, observaciones.
Resultado: Permite identificar las fechas limite de compromisos y actividades procesales.
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Riesgo 1 Cadigo Interno GE-31 - Control 1

Frecuencia: Continua (Cada vez que se recepcione un requerimiento judicial).

El control cumple parcialmente su propésito, ya que permite la identificacién y registro de
plazos procesales; sin embargo, presenta limitaciones en su capacidad preventiva,
debido a que se enfoca principalmente en el seguimiento de actividades y no garantiza el
cumplimiento oportuno de los términos judiciales.

QIPSEMEEn Adicionalmente, el control depende en gran medida de la gestion individual del abogado

Técnica . "y -
y del reporte mensual, lo cual puede generar riesgos de omision o retraso en la atencion
de los requerimientos.

No se evidencian mecanismos automaticos de alertas, escalamiento o validacion en
tiempo real que aseguren el control oportuno de los términos procesales.
Nivel de efectividad: MEDIA
El control es util para organizar y hacer seguimiento a las actividades juridicas, lo cual
or contribuye a la gestién del riesgo; sin embargo:
Efectividad Y 9 9 9

-No actta directamente sobre la causa raiz (omision en el seguimiento oportuno).
-Tiene un enfoque mas detectivo que preventivo.

-Depende de reportes periddicos y no de controles en tiempo real.

-No reduce de manera significativa la calificacion residual del riesgo.

Si bien el control implementado permite llevar un registro de las actividades y términos
procesales, su efectividad es limitada debido a su enfoque operativo y no preventivo. Se
Propuesta - [recomienda fortalecerlo mediante la implementacion de mecanismos de alertas
Conclusién |tempranas, seguimiento en tiempo real y validaciones periédicas por parte de instancias
superiores, con el fin de garantizar el cumplimiento oportuno de los términos judiciales y
reducir la probabilidad de materializacién del riesgo.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Cuadro 15. Evaluacioén de la efectividad del control 1 del riesgo 2 cédigo interno GE-32

Riesgo 2 Cédigo Interno GE-32 - Control 1

Riesgo ‘_'PositJ.iIi.qad de impa_cto _gconémico y de imagen debido a la posibl_e_gnulacién o]
original |mp0_5|_C|0n_de la obllg_ag:lon_de compensar, como_,res,ultado Qe,la emision de actos
administrativos con deficiencias en su fundamentacion factica y juridica.”
"El Jefe de la Oficina Asesora Juridica o el Contralor, revisa los proyectos de acto
Control administrativo (responsapilidgd_fiscal_, djspiplinarios, etc.) con el _fin Qe validar si tieng la
actual adecugda fundamentacién chtlca y Jur!dlca. En caso .de requerir ajuste lo Qevolvera al
profesional con las observaciones pertinentes. Se deja evidencia en los mismos actos
administrativos por medio del visto bueno, el correo o en un comentario de Mercurio."
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Riesgo 2 Cadigo Interno GE-32 - Control 1

Verificacion
seguimiento
Isolucion

Calificacion inherente: Alto

Tipo: Preventivo

Calificacion Residual: Alto.

Ejecucion: Accion para abordar riesgos # 584

Evidencia: Se observa archivo en Excel denominado "Control de Gestion 2026", que
contiene el control de los proyectos de los Actos Administrativos, Actos disciplinarios,
Conceptos, PQRSD, actualizacion de normograma, actos administrativos diversos
(Urgencia Manifesta, desembolsos, Resoluciones) y control del cobro prejuridico.

Resultado: Permite verificar y validar la calidad juridica de los actos administrativos antes
de su expedicion, reduciendo errores en su fundamentacién y evitando posibles nulidades
0 decisiones desfavorables para la entidad.

Frecuencia: Permanente / continua, cada vez que se elabora un acto administrativo o
documento juridico sujeto a revision.

Observacion

El control presenta una adecuada orientacion preventiva, dado que actla antes de la
expedicion del acto administrativo, permitiendo corregir deficiencias en su
fundamentacion juridica. No obstante, su efectividad depende en gran medida de la
revisibon manual realizada por el jefe de la oficina juridica o el contralor, lo que puede
generar riesgos asociados a la carga laboral, posibles omisiones o criterios subjetivos en
la validacion.

Técnica
Adicionalmente, aunque existe evidencia del control, esta se encuentra dispersa en
diferentes medios (Excel, correos, sistema), lo que puede dificultar su trazabilidad y
seguimiento integral. No se identifican herramientas estandarizadas o automatizadas que
aseguren uniformidad en los criterios de revision.
Nivel de efectividad: MEDIA — ALTA
El control es adecuado y pertinente frente a la causa del riesgo, ya que:
- Actlia directamente sobre la causa (deficiencia en fundamentacion juridica).
- Tiene caracter preventivo.
. - Se aplica antes de la emisién del acto administrativo.
Efectividad : ; . 2
- Cuenta con evidencias de ejecucion.
Sin embargo:
- Depende de la revisiébn humana (riesgo de error u omision).
- No reduce completamente la calificacion del riesgo (permanece en alto).
- Carece de estandarizacion y automatizacion.
El control implementado es pertinente y presenta un alto valor preventivo, al garantizar la
revision juridica previa de los actos administrativos; sin embargo, su efectividad puede
Propuesta - optimizarse mediante la implementacién de listas de chequeo estandarizadas,
Conclusion herramientas tecnoldgicas de validacion y mecanismos de control adicional que reduzcan

la dependencia de la revisiébn manual. Esto permitiria fortalecer la consistencia en los
criterios de evaluacién, mejorar la trazabilidad del control y disminuir la probabilidad de
materializacion del riesgo.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot Studio) - Criterio profesional.
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Cuadro 16. Evaluacién de la efectividad del control 1 del riesgo 3 cddigo interno GE-33

Riesgo 3 Cédigo Interno GE-33 - Control 1

"Posibilidad de deterioro de la reputacién de la entidad debido a quejas o reclamaciones

Riesgo ; . L L
€59 de las partes interesadas, ocasionadas por la falta de actualizacién de la documentacion
original ; ” a
del Sistema Integrado de Gestién (SIG).
"El Técnico Operativa de la Oficina Asesora de Planeacidn, al iniciar la vigencia, verificara
Control en el reporte de edades generado en el sistema Isolucidn, si existe procedimientos, guias
actual 0 manuales sin actualizarse en méas de dos afios. En caso de evidenciar documentos sin

actualizacion se notifica al lider del proceso para su revision y ajustes de ser necesario.
Evidencia: Reporte de edades y correo electrénico al lider del proceso si aplica."

Calificacion inherente: Moderado

Tipo: Preventivo

Calificacion Residual: Moderado

Ejecucion: Accién para abordar riesgos # 583

Evidencia: Se evidencian:

- Correos electronicos con requerimientos a las dependencias sobre documentos por
actualizar

Verificacion |-Reporte de documentos vigentes en Isolucion.

seguimiento |- Seguimiento a documentos actualizados durante el primer trimestre de 2026.

Isolucién -Archivo en Excel consolidado con: Cédigo - Nombre del documento — Version - Fecha
de actualizacién.

Resultado: Permite identificar documentos desactualizados del Sistema Integrado de
Gestion y gestionar su actualizacion, contribuyendo a mantener la documentacion vigente
y alineada con los procesos institucionales.

Frecuencia: Anual (al inicio de la vigencia), con seguimientos periddicos a la
actualizacién de documentos.

El control presenta una adecuada trazabilidad y evidencia de ejecucion, permitiendo
identificar y gestionar la actualizacion de documentos del Sistema Integrado de Gestion.
No obstante, su efectividad se ve limitada por su frecuencia de aplicacion, dado que la
verificacion principal se realiza al inicio de la vigencia, lo cual puede generar periodos
prolongados en los que existan documentos desactualizados sin ser identificados
oportunamente.

Observacion
Técnica Adicionalmente, aunque el control permite notificar a los responsables, depende de la
gestién de los lideres de proceso para la actualizacion efectiva, lo que introduce un riesgo
adicional en el cumplimiento oportuno.

Se identifica también que el control tiene un enfoque predominantemente detectivo con
componente preventivo limitado, ya que actlia después de que el documento ha superado
el tiempo recomendado de actualizacion.

Nivel de efectividad: MEDIA

EleElia El control contribuye a la gestién del riesgo, ya que:

-Permite identificar documentos desactualizados.
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-Cuenta con evidencia clara y trazabilidad-

-Genera acciones de mejora (notificacion a responsables).

Sin embargo:

-Su frecuencia es insuficiente para prevenir oportunamente el riesgo.
-Depende de terceros (lideres de proceso) para su efectividad.

-No actta en tiempo real.

-No reduce significativamente el nivel de riesgo residual.

El control implementado permite gestionar la actualizacion de la documentacion del
Sistema Integrado de Gestién y cuenta con evidencias que soportan su ejecucion; sin
embargo, su efectividad es limitada debido a su periodicidad anual y su enfoque
principalmente detectivo. Se recomienda fortalecerlo mediante la implementacién de
controles periddicos mas frecuentes, alertas automaticas en el sistema Isolucion y
mecanismos de seguimiento continuo que permitan garantizar la actualizacién oportuna
de la documentacién y reducir la probabilidad de materializacion del riesgo.

Propuesta -
Conclusion

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Cuadro 17. Evaluacién de la efectividad del control 1 del riesgo 4 cddigo interno GE-35

Riesgo 4 Cédigo Interno GE-35 - Control 1

Riesgo de Gestion DAFP V6 Posibilidad de dafiar la reputacion de la entidad debido al

Riesgo ; : . o . S
. uso inapropiado de los medios y canales de comunicacion, en incumplimiento de las
original ; . ” s e X
directrices y politicas de la Oficina Asesora de Comunicaciones de la entidad.
El equipo de servidores publicos de la Oficina Asesora de Comunicaciones previo a la
Control emision de mensajes, verificara que cumplan las directrices y politicas emitidas por la
actual Oficina Asesora de Comunicaciones de la entidad, cotejando con los requisitos

establecidos para cada una de las piezas comunicacionales. La evidencia de la aplicacion
del control se consignaréa en los grupos primarios.

Calificacion inherente: Moderado

Tipo: Preventivo

Calificacién Residual: Moderado.

Ejecucion: Accién para abordar riesgos - #586.

Evidencia: Se observa:
-Actas de grupos primarios expediente #202600000047.
Verificacion | -Registro de seguimiento del primer trimestre de 2026.
seguimiento | -Acta del grupo primario del 28 de enero de 2026 (radicado 20268002601).
Isolucion | -Espacios donde se socializan lineamientos de:
-Manejo de contenidos gréficos - Uso de redes sociales.
-Lenguaje audiovisual y comunicacional.
-Aplicacién de lineamientos conforme a la matriz de comunicaciones institucional.

Resultado: Permite validar y estandarizar los contenidos comunicacionales antes de su
publicacién, asegurando el cumplimiento de los lineamientos institucionales y reduciendo
errores en la comunicacion oficial.
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Frecuencia: Continua, previa a la emision de cada pieza comunicacional, con refuerzos
periédicos en espacios como grupos primarios.

El control presenta una adecuada orientacidn preventiva, ya que actla antes de la
publicacién de los contenidos institucionales, lo que contribuye directamente a mitigar la
causa del riesgo. Asimismo, se evidencian espacios formales de socializacién y
alineacion de criterios, lo cual fortalece la aplicacién de las directrices institucionales.
Observacion | No obstante, el control presenta algunas limitaciones, dado que la evidencia se concentra

Técnica | principalmente en actas de grupos primarios, lo cual puede no garantizar la verificacion
individual de todas las piezas comunicacionales emitidas. Adicionalmente, se identifica
que el control depende en gran medida del criterio del equipo de comunicaciones, sin el
uso de herramientas estandarizadas o listas de verificacion formales que aseguren
uniformidad en la revision.

Nivel de efectividad: MEDIA — ALTA

El control es pertinente y efectivo en gran medida porque:

-Es claramente preventivo.

-Actlia directamente sobre la causa (uso inadecuado de medios).
Efectividad |-Se aplica antes de la materializacion del riesgo.

Existe evidencia de ejecucidn y espacios de alineacidn, sin embargo:
-No hay control documentado por cada pieza comunicacional.
-Depende del criterio humano.

-No esta completamente sistematizado.

El control implementado es adecuado y contribuye de manera significativa a prevenir el
uso inapropiado de los canales de comunicacion institucional; no obstante, su efectividad
Propuesta - | puede fortalecerse mediante la implementacién de herramientas estandarizadas como
Conclusién |listas de chequeo, registros individuales por pieza comunicacional y mecanismos de
validacion documental que permitan garantizar mayor trazabilidad, uniformidad en la
aplicacion de criterios y reduccion del riesgo de errores en la comunicacion oficial.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Cuadro 18. Evaluacion de la efectividad del control 1 del riesgo 4 cddigo interno GE-37

Riesgo 5 Cédigo Interno GE-37 - Control 1

Riesqo Riesgo de Gestion DAFP V6 Posibilidad de afectacién reputacional, por la pérdida de
ofi ir?al informacion documentada, debido a omitir la entrega de los inventarios documentales, la
9 no devolucién de los documentos prestados o causas naturales.
El técnico operativo anualmente verifica el diligenciamiento del Formato Unico de
Control 1 Inventario Documental-FUID, entregados por las dependencias, en el caso de encontrar
inconsistencias, solicita los respectivos ajustes a los responsables de los Archivos de
actual - X - ) . .
Gestion. Evidencia: FUID, Transferencia Primaria.
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Verificacion
seguimiento
Isolucion

Calificaciéon inherente: Moderado.

Tipo: Preventivo.

Calificacion Residual: Moderado.

Ejecucion: Accion para abordar riesgos - #587.

Evidencia: Se evidencia que:

-Se revisaron los FUID entregados con las transferencias primarias de la vigencia
anterior.

-Los formatos se encuentran correctamente diligenciados.

-Soporte en expediente de Mercurio #202500000166.

-Registros de transferencias primarias debidamente organizados.

Resultado: Permite verificar la correcta elaboracion de los inventarios documentales y
asegurar la organizacion de la informacion transferida, contribuyendo a la adecuada
gestién documental de la entidad.

Frecuencia: Anual, en el marco de las transferencias documentales (transferencias
primarias).

Observacion
Técnica

El control presenta una adecuada ejecucion y evidencia verificable, lo que permite
asegurar que los inventarios documentales se diligencien correctamente al momento de
realizar las transferencias primarias. Sin embargo, su efectividad se ve limitada por su
periodicidad anual, lo que implica que posibles errores, omisiones o inconsistencias en
los inventarios no se detecten oportunamente.
Adicionalmente, el control actda Unicamente sobre una de las causas del riesgo
(inventarios documentales), dejando sin cobertura directa otras causas relevantes como
la no devolucion de documentos o factores asociados a la proteccion fisica de la
informacion.

Se observa también que el control tiene un enfoque predominantemente detectivo con
componente preventivo limitado, dado que valida la informacion una vez consolidada y
no durante su generacion.

Efectividad

Nivel de efectividad: MEDIA

El control contribuye a la gestién del riesgo debido a que:
-Permite validar la calidad del inventario documental.
-Cuenta con evidencia clara y trazabilidad.

-Es aplicado en un momento clave del proceso documental.

Sin embargo:

-Su frecuencia es baja (anual).

-No cubre todas las causas del riesgo.

-No previene errores en tiempo real

-No reduce significativamente el riesgo residual.

Propuesta -
Conclusion

El control implementado es funcional para verificar la calidad de los inventarios
documentales durante las transferencias primarias; no obstante, su efectividad es limitada
debido a su periodicidad y alcance parcial frente a las causas del riesgo. Se recomienda
fortalecerlo mediante la implementacion de controles periddicos adicionales, validaciones
durante la elaboracién de los inventarios y mecanismos de seguimiento continuo que
permitan detectar oportunamente inconsistencias. Asimismo, es necesario complementar
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este control con estrategias que aborden integralmente las demas causas del riesgo,
especialmente aquellas relacionadas con la custodia y préstamo de documentos.

Fuente: Elaboracién propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Cuadro 19. Evaluacién de la efectividad del control 2 del riesgo 5 cddigo interno GE-37

Riesgo 5 Cddigo Interno GE-37 - Control 2

Riesgo de Gestion DAFP V6 Posibilidad de afectacion reputacional, por la pérdida de
informacion documentada, debido a omitir la entrega de los inventarios documentales, la
no devolucién de los documentos prestados o causas naturales.

Riesgo
original

El técnico Operativo mensualmente realiza el seguimiento a los préstamos de
Control 2 | documentos, registrados en el control de consultas y préstamos, en caso de identificar la

actual no devolucién del documento o renovacion del préstamo, se realiza el requerimiento al
usuario. Evidencia: Planilla y correo electrénico

Calificacién inherente: Moderado

Tipo: Preventivo.

Calificacién Residual: Moderado.

Ejecucion: Accién para abordar riesgos - #587

Evidencia: Se observa:

-Registro de 19 consultas y préstamos en el periodo evaluado.

-Devolucién de los documentos en los tiempos establecidos.

-Archivo en Excel con formato Cddigo F-GE-GD-011 V04 (Registro de consulta y
Verificacion |préstamo de documentos) que incluye: Fecha de solicitud - Solicitante - Dependencia
seguimiento | Codigo / Radicado- Nombre del documento - Tipo (consulta o préstamo) - Fecha de
Isolucién renovacion - Fecha de devolucién — Observaciones.

Hallazgos en la evidencia:

-Celdas sin diligenciar o sin marcar “no aplica”.

-Campo de firmas sin diligenciamiento formal (solo observaciones).

Resultado: Permite hacer seguimiento a los préstamos documentales, verificando su
devolucion o renovacién oportuna, lo que contribuye a la conservacion y custodia de la
informacion.

Frecuencia: Mensual.

El control presenta una adecuada periodicidad y contribuye al seguimiento de los
documentos en préstamo, lo cual fortalece la gestion documental y la prevencién de
pérdidas de informacion; sin embargo, se identifican debilidades en el diligenciamiento
del formato, evidenciadas en celdas incompletas y ausencia de firmas de responsabilidad.
Estas inconsistencias afectan la trazabilidad y confiabilidad de la informacion registrada,
generando riesgos en la identificacion de responsables y en el control efectivo de los
documentos prestados.

Observacion
Técnica

Adicionalmente, aunque el control es catalogado como preventivo, en su aplicacién tiene
un componente detectivo relevante, ya que actia una vez realizado el préstamo,
enfocandose en el seguimiento y no en la prevencién del riesgo desde su origen.
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Nivel de efectividad: MEDIA

El control aporta a la mitigacion del riesgo porque:
-Tiene frecuencia adecuada (mensual).

-Permite seguimiento a documentos prestados.
- -Evidencia control sobre devoluciones.
Efectividad
Sin embargo:

-Presenta debilidades en el diligenciamiento del formato.
-No garantiza plena trazabilidad (falta de firmas).

-Actlia después del préstamo (no totalmente preventivo).
-No cubre otras causas del riesgo.

El control implementado es pertinente para el seguimiento de los préstamos
documentales y contribuye a la mitigacion del riesgo; no obstante, su efectividad se ve
afectada por debilidades en el diligenciamiento de los registros y la falta de formalizacion
en la asignacion de responsabilidades.

Propuesta -

Conclusion Se recomienda fortalecerlo mediante la estandarizacién del diligenciamiento del formato,

la obligatoriedad de completar todos los campos, la inclusién de firmas o mecanismos de
validacion digital, (O en su defecto ajustes del formato) y la implementacién de controles
previos al préstamo que permitan garantizar una mejor trazabilidad y control de la
informacion. Esto permitira mejorar la confiabilidad del registro y reducir el riesgo de
pérdida documental.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Cuadro 20. Evaluacioén de la efectividad del control 3 del riesgo 5 cadigo interno GE-37

Riesgo 5 Cédigo Interno GE-37 - Control 3

Riesgo de Gestion DAFP V6 Posibilidad de afectacién reputacional, por la pérdida de
informacion documentada, debido a omitir la entrega de los inventarios documentales, la
no devolucién de los documentos prestados o causas naturales.

Riesgo
original

El técnico operativo trimestralmente verificar4 que se cuente con elementos de seguridad

Control 3 | Industrial y sus certificaciones, en caso de que se detecte equipos que no cumplan con
actual las condiciones requeridas, solicitara a la Direccion de Talento Humano, el mantenimiento

0 actualizacion de los mismos. Evidencia: Informe Archivo Central y Correo electrénico
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Verificacion
seguimiento
Isolucion

Calificacién inherente: Moderado

Tipo: Preventivo.

Calificacién Residual: Moderado

Ejecucion: Accion para abordar riesgos - #587.

Evidencia: Se observa:

-Informe remitido mediante memorando No. 2026800109.

-Soporte en expediente Mercurio #20250000422.

-Evidencia fotogréfica (extintores verificados).

-Informe de gestién documental 2025.

-Verificacion de elementos de proteccion personal para mitigar riesgos biolégicos en el
Archivo Central.

Resultado: Permite verificar la disponibilidad y condiciones de los elementos de
seguridad industrial necesarios para la proteccion de la informacién documental y del
personal, reduciendo riesgos fisicos que puedan afectar la conservacion de los
documentos.

Frecuencia: Trimestral.

Observacion
Técnica

El control presenta una adecuada ejecucién y evidencia que soporta la verificacion de los
elementos de seguridad industrial, lo cual contribuye a mitigar riesgos asociados a
factores fisicos y ambientales que puedan afectar la conservacion de la informacion
documental.

No obstante, su alcance es limitado frente al riesgo general, dado que aborda Gnicamente
una de las causas identificadas (factores naturales o fisicos), sin integrarse de manera
articulada con los demé&s controles relacionados con inventarios documentales y
préstamos.

Adicionalmente, aunque el control es preventivo, su enfoque se centra mas en la
proteccion del entorno fisico del archivo, por lo que su incidencia en la prevencién directa
de la pérdida documental es parcial. Se identifica también que la periodicidad trimestral
es adecuada, pero podria fortalecerse mediante verificaciones mas especificas sobre
condiciones ambientales (humedad, temperatura, almacenamiento).

Efectividad

Nivel de efectividad: MEDIA

El control aporta a la mitigacion del riesgo porque:

- Es de caracter preventivo.

- Tiene una frecuencia adecuada (trimestral).

- Cuenta con evidencia documentada.

- Contribuye a la proteccioén fisica de la informacion.

Sin embargo:

- Cubre parcialmente el riesgo (solo factores fisicos).

- No incide directamente en otras causas criticas.

- No garantiza de forma integral la conservacion documental.
- No reduce de manera significativa el riesgo residual.
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El control implementado es pertinente para la verificacion de condiciones de seguridad
industrial en el Archivo Central y contribuye a la mitigacion de riesgos fisicos; no obstante,
su efectividad es parcial frente al riesgo total de pérdida de informacion documentada. Se
recomienda fortalecer su alcance mediante la inclusién de controles especificos sobre
condiciones ambientales, almacenamiento y conservacion documental, asi como su
articulacion con los demas controles del riesgo, con el fin de establecer un esquema
integral de gestion que permita cubrir todas las causas identificadas.

Propuesta -
Conclusion

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Cuadro 21. Evaluacién de la efectividad del control 1 del riesgo 6 cddigo interno GE-38

Riesgo 6 Cadigo Interno GE-38 - Control 1

Riesgo de Gestion DAFP V6 Posibilidad de dafio a la reputacién de la entidad podria

Riesgo : : - )
origir?al aumentar debido a la falta de acceso a informaciéon documental como consecuencia de
la inaplicacion de las Tablas de Retencion Documental.
El técnico operativo anualmente verifica los activos de informacién reportados por cada
Control 1 dependencia comparando con la Tabla de Retencién Documental, confrontando ambos
actual documentos; en caso de encontrar una inconsistencia se solicita la correccién a los

responsables del archivo de Gestién, con el fin de dar aprobacion y recibo a los Activos
de Informacion. Evidencia: Correo electronico, Memorando y Activo de informacion

Calificacién inherente: Moderado

Tipo: Preventivo

Calificacién Residual: Moderado

Ejecucidn: Accién para abordar riesgos - #588

Evidencia: Se observa:

-Al 31 de marzo de 2026, existen dos (2) activos de informacidn pendientes de entrega
correspondientes a la vigencia 2025:

- Oficina Asesora de Planeacion

- Contraloria Auxiliar de Participacién Ciudadana

Verificacion | Requerimientos mediante:

seguimiento |-Memorando 20268002333 (Oficina Asesora de Planeacién).
Isolucion -Memorando 20268002307 (Contraloria Auxiliar).

-Soporte en expediente Mercurio #202500000955

-Documento anexo sobre radicacion de expedientes conforme a TRD

Resultado: Permite verificar la correcta aplicaciéon de las Tablas de Retencion
Documental en los activos de informacién reportados por las dependencias, identificando
inconsistencias y gestionando su correccién para garantizar la organizacion y acceso a la
informacion.

Frecuencia: Anual, con seguimiento a requerimientos generados.
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El control permite identificar inconsistencias en la aplicaciéon de las Tablas de Retencion
Documental y generar acciones de seguimiento mediante requerimientos formales; sin
embargo, su efectividad se ve limitada por su periodicidad anual, lo que puede retrasar la
deteccion oportuna de incumplimientos.
Observacion L . . . . .
Técnica AdlClonaImgnte, se evidencia que, a pesar de la existencia _del coqtrol, per's,lsten
dependencias que no cumplen con la entrega oportuna de los activos de informacion, lo
cual indica debilidades en la capacidad del control para asegurar el cumplimiento efectivo.
El control presenta un enfoque predominantemente detectivo, dado que identifica
incumplimientos una vez ocurridos, y depende de la respuesta de terceros para su cierre,
lo que puede afectar la oportunidad en la gestion del riesgo.
Nivel de efectividad: MEDIA
El control aporta a la mitigacion del riesgo porque:
-Permite identificar incumplimientos en la aplicacién de la TRD.
-Genera acciones formales de seguimiento (memorandos).
-Cuenta con evidencia documentada.
Efectividad
Sin embargo:
-Su frecuencia es baja (anual).
-No previene oportunamente el incumplimiento.
-Depende de la gestion de las dependencias.
-No asegura el cierre oportuno de las inconsistencias.
-No reduce significativamente el riesgo residual.
El control implementado permite verificar la aplicacion de las Tablas de Retencion
Documental y generar acciones correctivas frente a inconsistencias; no obstante, su
efectividad es limitada debido a su caracter principalmente detectivo, su baja periodicidad
y la dependencia del cumplimiento por parte de las dependencias responsables.
Propuesta -
Conclusion | Se recomienda fortalecer este control mediante la implementacion de seguimientos mas
frecuentes, mecanismos de control preventivo que aseguren la correcta aplicacion de la
TRD desde el origen, y estrategias de monitoreo continuo que incluyan alertas tempranas
y validaciones periddicas, con el fin de garantizar el acceso oportuno a la informacién y
reducir la probabilidad de materializacién del riesgo.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Cuadro 22. Evaluacién de la efectividad del control 2 del riesgo 6 cédigo interno GE-38

Riesgo 6 Cédigo Interno GE-38 - Control 2
Riesao Riesgo de Gestion DAFP V6 Posibilidad de dafio a la reputacion de la entidad podria
€S9 aumentar debido a la falta de acceso a informacidon documental como consecuencia de
original . o L
la inaplicacion de las Tablas de Retencion Documental.
El técnico operativo semestralmente verifica los expedientes creados en Mercurio por
Control 2 . e . »
actual cada dependencia con la Tabla de Retencion Documental, confrontando I_a mfprmamon
en ambos documentos; en caso de encontrar faltantes se reporta la situacién a los
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Riesgo 6 Cadigo Interno GE-38 - Control 2

responsables con el fin de que se da la aclaracion respectiva. Evidencia: correo
electrénico y Memorando

Verificacion
seguimiento
Isolucion

Calificacion inherente: Moderado

Tipo: Preventivo.

Calificacién Residual: Moderado

Ejecucion: Accion para abordar riesgos - #588.

Evidencia: Se evidencia que:

-El 14 de febrero de 2026 se remitieron memorandos a 30 dependencias
-Informando novedades en la radicacion de expedientes vigencia 2025
-Relacién de consecutivos de memorandos:

20268002283 a 20268002289

20268002302 a 20268002312

20268002314 a 20268002320

20268002324 a 20268002326

20268002332 y 20268002333

-Ejemplo evidenciado: Memorando 20268002283. Relacionado con verificacion de
expedientes conforme a TRD.

-Soporte en sistema de gestiéon documental Mercurio.

Resultado: Permite identificar inconsistencias en la radicaciéon y organizacion de
expedientes frente a las Tablas de Retencion Documental, generando acciones de
mejora  mediante  requerimientos a las  dependencias  responsables.

Frecuencia: Semestral

Observacion

El control presenta una adecuada cobertura institucional, evidenciada en la verificacion
realizada a multiples dependencias, lo que permite tener un panorama general del
cumplimiento de las Tablas de Retencion Documental.
Sin embargo, su efectividad se ve limitada por su periodicidad semestral, lo que puede
generar intervalos prolongados en los que las inconsistencias no son detectadas
oportunamente.

Adicionalmente, el control tiene un enfoque predominantemente detectivo, ya que

Lol identifica las inconsistencias una vez los expedientes han sido creados, y depende de la
gestién correctiva por parte de las dependencias. Esto implica que la inaplicacion de las
TRD puede persistir en el tiempo si no se realizan ajustes oportunos.
Se identifica también que, aunque el control cubre de manera amplia las dependencias,
no asegura el cierre efectivo de las observaciones ni la correcta aplicacion futura de las
TRD.
Nivel de efectividad: MEDIA
- El control aporta a la mitigacion del riesgo debido a que:
- Permite identificar inconsistencias en la aplicacion de las TRD.
- Tiene cobertura amplia (multiples dependencias).

. - Genera requerimientos formales de mejora.
Efectividad

- Cuenta con evidencia documentada.

Sin embargo:
- Es principalmente detectivo.
- Su frecuencia es moderada (semestral)
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Riesgo 6 Cadigo Interno GE-38 - Control 2

- Depende del cumplimiento de terceros.
- No garantiza el cierre ni la sostenibilidad del control
- No reduce significativamente el riesgo residual

El control implementado permite identificar inconsistencias en la gestion documental y
generar acciones correctivas frente a la inaplicacion de las Tablas de Retencién
Documental; sin embargo, su efectividad es limitada debido a su caracter detectivo, su
periodicidad semestral y la dependencia de la respuesta de las dependencias evaluadas.

Propuesta - |Se recomienda fortalecer este control mediante la implementacién de mecanismos de
Conclusion | seguimiento mas frecuentes, controles preventivos desde la creacién de los expedientes,
asi como herramientas de validacién automatica en el sistema Mercurio que garanticen
la correcta aplicacion de las TRD. Asimismo, es importante establecer mecanismos de
cierre y verificacion de cumplimiento de las observaciones emitidas, con el fin de
asegurar la mejora continGa en la gestion documental y reducir la probabilidad de
materializacion del riesgo.

Fuente: Elaboracion propia con: Matriz de riesgos institucional - Agente de inteligencia artificial (Copilot
Studio) - Criterio profesional.

Como resultado de la evaluacion de la efectividad de los controles implementados para
la gestion de los riesgos identificados, se concluye que la entidad dispone de un conjunto
de mecanismos de control estructurados, con evidencias de ejecucién que permiten
verificar su aplicacion en los diferentes procesos institucionales.

En términos generales, los controles analizados presentan un nivel de efectividad medio-
alto, lo cual indica que, si bien contribuyen a la mitigacion de los riesgos inherentes, no
son totalmente suficientes para reducir de manera significativa el nivel de riesgo residual.
Esta situacion se explica principalmente por su enfoque predominante hacia actividades
de seguimiento y verificacion, lo que evidencia una mayor orientacién hacia controles
detectivos, en lugar de controles preventivos que actien sobre las causas antes de la
materializacion del riesgo.

De manera transversal, se identificaron aspectos recurrentes que limitan la efectividad
de los controles, entre los cuales se destacan: la periodicidad amplia de ejecucién (anual
o semestral), la dependencia de la gestibn manual o del criterio individual de los
responsables, la falta de estandarizacién en algunos registros y evidencias, asi como la
limitada articulacién entre controles cuando existen multiples causas asociadas a un
Mismo riesgo.

Asi mismo, se evidencié que, en varios casos, los controles no aseguran el cierre
efectivo de las observaciones identificadas, o0 que puede generar recurrencia en las
debilidades detectadas y afectar la sostenibilidad del control en el tiempo.
Adicionalmente, se identifican oportunidades para fortalecer la trazabilidad,
automatizacion y control en tiempo real, aspectos clave en la gestion moderna de
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riesgos.

No obstante, también se destacan fortalezas importantes, tales como la existencia de
controles con enfoque preventivo en algunos procesos criticos (como la revision de actos
administrativos y validacion de comunicaciones), asi como la disponibilidad de
evidencias que permiten realizar seguimiento y control institucional.

En este contexto, se concluye que, para mejorar la efectividad de los controles y su
capacidad de mitigar los riesgos inherentes y gestionar adecuadamente el riesgo
residual, la entidad debe avanzar en:

La implementacion de controles mas preventivos, oportunos y automatizados.
El ajuste de la frecuencia de ejecucion, orientada a una gestibn mas continua.
La estandarizacion de los mecanismos de registro y evidencia.

La integracion de controles bajo un enfoque sistémico e integral del riesgo.

El fortalecimiento de mecanismos de seguimiento y cierre efectivo de hallazgos.

El fortalecimiento de estos aspectos permitira consolidar un sistema de control interno
mas robusto, eficiente y alineado con los lineamientos del DAFP, contribuyendo de
manera efectiva a la mitigacién de riesgos, la mejora del desempefio institucional y el
cumplimiento de los objetivos estratégicos de la entidad.

2.5 Resultados - Identificacion de debilidades, oportunidades de mejora y
buenas practicas

En desarrollo del Objetivo Especifico 5, se realizé la identificaciéon de debilidades,
oportunidades de mejora y buenas préacticas en la gestion de los controles asociados a
los riesgos del proceso de Gestion Estratégica, con el fin de fortalecer el sistema de
control interno y mejorar la efectividad en la mitigacién de los riesgos institucionales.
Este andlisis se fundamenta en los resultados obtenidos en la evaluacion de efectividad
de los controles, permitiendo establecer acciones orientadas a la mejora continua y al
cumplimiento de los lineamientos establecidos por el DAFP.

Debilidades identificadas:

A partir del analisis realizado, se evidencian las siguientes debilidades en la gestion de
los controles:

e Predominio de controles con enfoque detectivo, orientados a la verificacion
posterior de las actividades, en lugar de controles preventivos que actuen sobre
las causas del riesgo.
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e Periodicidad amplia en varios controles (anual o semestral), lo cual limita la
capacidad de intervencién oportuna frente a la materializacion del riesgo.

e Dependencia del factor humano, especialmente en controles basados en revision
manual, lo que incrementa la probabilidad de omisiones o inconsistencias.

e Debilidades en el diligenciamiento de registros y evidencias, como formatos
incompletos, ausencia de firmas o falta de estandarizacién en la documentacion.

e Falta de articulacion entre controles en riesgos con multiples causas, lo que
genera una gestion fragmentada.

e Controles que no aseguran el cierre efectivo de observaciones, permitiendo la
recurrencia de debilidades identificadas.

Oportunidades de Mejora:

Con base en las debilidades identificadas en la evaluacion de la efectividad, alineacion
y oportunidad de los controles, se establecen las siguientes oportunidades de mejora,
las cuales aplican principalmente a aquellos controles que presentan niveles de
efectividad media, enfoque detectivo y ejecucion con periodicidades amplias (anuales o
semestrales), especialmente en los riesgos GE-31, GE-33, GE-37 y GE-38

e Fortalecer el disefio de controles con un enfoque preventivo, que actien antes de
la materializacion del riesgo, particularmente en aquellos controles que
actualmente se limitan a la verificacion posterior o identificacion de
inconsistencias (por ejemplo, controles asociados a verificacion de inventarios
documentales, actualizacion del SIG y aplicacion de TRD).

e Ajustar la frecuencia de ejecucion de los controles, migrando hacia esquemas
mas continuos o periddicos (mensuales o trimestrales), en aquellos controles
cuya periodicidad actual es anual o semestral, lo cual limita la oportunidad en la
deteccion y prevencion del riesgo (como los controles relacionados con activos
de informacidn, actualizacién documental y validacion de inventarios).

e Implementar herramientas tecnoldégicas que favorezcan la automatizacion de
controles, como alertas tempranas, validaciones en sistemas y seguimiento en
tiempo real, especialmente en controles que dependen en gran medida de la
revisibon manual.

e Estandarizar los formatos y registros, garantizando el diligenciamiento completo,
la trazabilidad y la asignacion de responsabilidades, en aquellos controles donde
se evidenciaron inconsistencias en los registros (por ejemplo, en el control de
préstamos documentales).

e Integrar los controles bajo un enfoque sistémico, especialmente en riesgos con
multiples causas, como el riesgo GE-37, donde existen controles independientes
(inventarios, préstamos y condiciones fisicas) que requieren articulacion para una
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cobertura integral.

e Establecer mecanismos de seguimiento y cierre de hallazgos, que permitan
verificar la implementacion de las acciones correctivas, principalmente en
controles que generan requerimientos, pero dependen de terceros para su cierre
(como actualizacién documental o entrega de activos de informacion).

Buenas précticas identificadas

Durante el analisis también se evidencian buenas practicas que contribuyen al
fortalecimiento del sistema de control interno, las cuales aplican especificamente a
aguellos controles que presentan niveles de efectividad media-alta, enfoque preventivo
y ejecucion oportuna, especialmente en los riesgos GE-32 y GE-35:

e Existencia de controles con enfoque preventivo, como la revisién previa de actos
administrativos (GE-32- Controll) y la validacion de contenidos comunicacionales
antes de su emisién (GE-35 — Control 1), los cuales actian directamente sobre la
causa del riesgo y antes de su materializacion.

o Disponibilidad de evidencias documentales claras y verificables (actas,
memorandos, reportes y registros en sistemas), que permiten realizar trazabilidad
de la ejecucién de los controles

e Uso de herramientas tecnoldgicas y sistemas institucionales como lIsolucion y
Mercurio y soportes de Excel, que facilitan el seguimiento, registro y control de la
informacién, contribuyendo al monitoreo de los riesgos.

e Realizacién de seguimientos periédicos, especialmente en procesos de gestion
documental y juridica (tales como los controles de actualizacion del Sistema
Integrado de Gestién GE-33 Control 1, verificacion de activos de informacion: GE-
38 Control 1, aplicacion de Tablas de Retencion Documental GE-38 Control 2 y
revision de actos administrativos GE-32 Control 1), los cuales evidencian buenas
practicas en términos de control y monitoreo de actividades; sin embargo,
requieren fortalecerse en su frecuencia y automatizacibn para mejorar su
oportunidad y capacidad preventiva.

e Generacién de requerimientos formales (memorandos y correos electronicos) en
los controles asociados a la verificacion de informacién y seguimiento documental
(como los del Sistema Integrado de Gestion — GE-33 Control 1, inventarios
documentales y préstamos — GE-37 Controles 1y 2, y activos de informacion —
GE-38 Control 1), los cuales evidencian acciones orientadas a la gestion de
inconsistencias detectadas; no obstante, se requiere fortalecer los mecanismos
de seguimiento y verificacion del cierre efectivo de dichas acciones, dado que en
varios casos dependen de la respuesta de las dependencias responsables.
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El andlisis desarrollado permite concluir que la entidad cuenta con una base importante
de controles implementados y practicas de seguimiento que contribuyen a la gestion del
riesgo; sin embargo, se requiere fortalecer aspectos clave relacionados con el enfoque
preventivo, la oportunidad en la ejecucion y la articulacion de los controles.

La identificacion de debilidades y oportunidades de mejora evidencian la necesidad de
evolucionar hacia un sistema de control interno mas estratégico, automatizado y
orientado a resultados, que no solo permita detectar desviaciones, sino prevenir de
manera efectiva la materializacion de los riesgos.

Por otra parte, las buenas practicas identificadas constituyen una base solida sobre la
cual se pueden estructurar mejoras, promoviendo la estandarizacion, la trazabilidad y la
cultura de control dentro de la entidad. En este sentido, se destacan aspectos relevantes
como la existencia de controles con enfoque preventivo en procesos criticos,
especialmente en la revisibn previa de actos administrativos y la validacion de
contenidos comunicacionales, los cuales evidencian una adecuada intervencion antes
de la materializacion del riesgo.

En este sentido, la implementacion de las acciones de mejora propuestas permitira
fortalecer la efectividad de los controles, optimizar la gestion del riesgo y contribuir al
cumplimiento de los objetivos institucionales, en alineacién con los lineamientos
establecidos por el Departamento Administrativo de la Funcién Publica (DAFP),
especialmente en lo relacionado con el enfoque preventivo, la mejora continua y la
articulacién del sistema de control interno.
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3. CONSIDERACIONES IMPORTANTES DE LA AUDITORIA

La evaluacion independiente adelantada por la Oficina de Control Interno se
desarrollo bajo un enfoque basado en riesgos, en concordancia con las buenas
practicas de auditoria interna y los lineamientos del Departamento Administrativo
de la Funcion Publica - DAFP. En este contexto, la auditoria se enfoco en el
andlisis metodologico de un riesgo de gestion especifico, priorizando el riesgo
asociado a la administracion del Sistema Integrado de Gestion (SIG), con el
propdsito de evaluar la adecuada formulacion del riesgo y el disefio de su control
asociado, en términos de estructura, coherencia y alineacion frente a la Guia
DAFP versién 7.

En este sentido, el alcance del ejercicio auditor se orient6 al analisis del disefio
del riesgo y del control, particularmente en su formulacion, atributos
metodoldgicos y alineacidn con las causas identificadas

El riesgo abordado corresponde a la posibilidad de deterioro de la reputacion
institucional debido a quejas o reclamaciones de las partes interesadas,
ocasionadas por la falta de actualizacion de la documentacién del SIG
(Riesgo de gestion GE-33 del proceso Gestion Estratégica). Frente a este, se
evidencio la necesidad de ajustar la redaccién técnica del control asociado,
recomendacion orientada a fortalecer su estructuracion conforme a la
metodologia del DAFP V07; no obstante, es importante precisar que esta
situaciéon no configura un incumplimiento, considerando que la entidad se
encuentra en proceso de transicion en la formulacién de riesgos y controles
conforme a la metodologia version 7 del DAFP, lo cual implica ajustes progresivos
en su estructuracion.

Como resultado del ejercicio auditor y en cumplimiento de los objetivos
especificos No. 1 y No. 2, se formulard y socializara con la Oficina Asesora de
Planeacién una propuesta de ajuste en la redaccion de los riesgos y sus
controles, conforme a los lineamientos establecidos en la Guia para la
Administracion del Riesgo del DAFP version 07, aplicable a los riesgos
institucionales, con excepcion de los riesgos de corrupcion, los cuales se rigen
por una metodologia especifica.

Este insumo constituye un aporte relevante para el proceso de transicion
institucional que actualmente adelanta la entidad en la adopcién de la versién 7
de dicha guia, contribuyendo al fortalecimiento de la gestion del riesgo y a la
adecuada estructuracion metodoldgica de sus componentes.
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4. CONCLUSIONES GENERALES DE LOS RESULTADOS

Como resultado del andlisis integral realizado a los seis (6) riesgos y sus controles del
proceso de Gestion Estratégica, se concluye que la entidad cuenta con una estructura
de administracion del riesgo que permiten evidenciar acciones de seguimiento y gestion
sobre los mismos.

No obstante, la evaluacion evidenciéo que aproximadamente el 78% de los controles
evaluados (7 de 9 controles) presentan un nivel de efectividad medio, correspondientes
al Control 1 del Riesgo GE-31, el Control 1 del Riesgo GE-33, los Controles 1,2y
3 del Riesgo GE-37 y los Controles 1y 2 del Riesgo GE-38, debido a que, aunque
existen y se ejecutan con evidencia verificable, su capacidad para mitigar los riesgos de
manera oportuna es limitada. Esta situacion se debe principalmente al predominio de
controles con enfoque detectivo, la periodicidad amplia de su ejecucién, la dependencia
del factor humano y la falta de integracion entre los diferentes controles asociados a un
mismo riesgo.

Asimismo, se identificé que varios controles, particularmente aquellos relacionados con
la verificacibn documental, la identificacion de inconsistencias y el seguimiento a la
informacion reportada, no actian directamente sobre las causas raiz de los riesgos, tales
como el Control 1 del Riesgo GE-33 (verificacion de actualizacion del SIG), los
Controles 1, 2 y 3 del Riesgo GE-37 (verificacion de inventarios documentales,
seguimiento a préstamos y condiciones de archivo) y los Controles 1y 2 del
Riesgo GE-38 (verificacion de activos de informacién y aplicacién de Tablas de
Retencién Documental), lo que reduce su impacto en la disminucién del riesgo residual.
Igualmente, se evidencian debilidades en la estandarizacion de registros, trazabilidad
de las evidencias y en el seguimiento al cierre efectivo de las observaciones generadas.

Sin embargo, se destacan avances importantes, como la existencia de controles
preventivos en procesos criticos, particularmente en la revisibn previa de actos
administrativos y la validacion de contenidos comunicacionales, los cuales permiten
intervenir el riesgo antes de su materializacién. Asi mismo, se resalta la disponibilidad
de evidencias documentales claras y verificables (actas, memorandos, reportes y
registros en sistemas), que garantizan la trazabilidad en la ejecucién de los controles y
facilitan su seguimiento por parte de las instancias responsables.

De igual forma, la entidad ha incorporado el uso de herramientas institucionales como
Isolucién, Mercurio y soportes en Excel, que contribuyen al registro, monitoreo y control
de la informacion, evidenciando avances en la gestion documental, el seguimiento a las
actividades y el apoyo a la toma de decisiones. Adicionalmente, se identifican practicas
de seguimiento mediante la generacion de requerimientos formales y espacios de
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articulacion interna, que reflejan un ejercicio activo de control y una apropiacion
progresiva de la cultura de mejora continua.

En este sentido, se concluye que el sistema de control interno del proceso de Gestidn
Estratégica es funcional y cuenta con bases estructuradas para la gestion del riesgo;
pero susceptible de fortalecimiento, especialmente en aspectos relacionados con la
prevencion, oportunidad y articulacion de los controles, la oportunidad en su ejecucion y
la articulacion entre los diferentes mecanismos de control, con el fin de lograr una mayor
capacidad de mitigacion del riesgo residual y una gestion mas integral y eficiente.
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5. RECOMENDACIONES

Se recomienda integrar las acciones de mejora identificadas en el presente
andlisis dentro del proceso de transicién de la Guia para la Administracion del
Riesgo del DAFP, de la version 06 a la version 07, aprovechando este cambio
como una oportunidad estratégica para fortalecer la gestion institucional del
riesgo.

En este sentido, la entidad deberia orientar la implementacion de estas acciones
hacia un enfoque mas preventivo y basado en causas, en coherencia con los
lineamientos de la nueva versidn, asi como revisar y ajustar la oportunidad,
frecuencia y disefio de los controles, promoviendo esquemas mas dinamicos y
eficaces. De igual forma, se sugiere avanzar en la estandarizacion de criterios
para la documentacién y ejecucién de los controles, garantizando claridad,
uniformidad y trazabilidad.

Adicionalmente, es importante fortalecer la articulacion entre riesgos, controles y
acciones, bajo un enfoque integral que permita una gestibn mas sistémica,
apoyada en herramientas tecnologicas que faciliten el monitoreo, la generacién
de alertas y el seguimiento oportuno.

De esta manera, la transicion a la version 07 no solo implicara una actualizacion
metodoldgica, sino que permitira consolidar un modelo de gestion del riesgo mas
eficiente, preventivo y alineado con la mejora continua, contribuyendo al
fortalecimiento del sistema de control interno y al cumplimiento de los objetivos
institucionales.

Se recomienda que cada vez que se realice la actualizacion de la matriz de
riesgos en el aplicativo ISOLUCION, se efectle de manera simultanea la
actualizacion del modulo de “Acciones para abordar riesgos”, garantizando la
coherencia y trazabilidad de la informacién. De igual forma, cualquier
modificacién realizada en el médulo de acciones debera verse reflejada en la
matriz de riesgos, asegurando la alineacion entre la identificacion, valoracion y
tratamiento de los riesgos.

Esto permitird fortalecer la consistencia del sistema de gestion, evitar
desactualizaciones y asegurar un adecuado seguimiento y control de los riesgos
identificados.
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